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Arquivamento. Relatório de Auditoria  

 Na Sessão Plenária de 13.12.2006, o Tribunal apreciou o Relatório de Levantamento de Auditoria 
realizado no Ministério da Defesa, Comando Aéreo da Aeronáutica, Empresa Brasileira de Infra-Estrutura 
Aeroportuária – INFRAERO e Agência Nacional de Aviação Civil – ANAC, cujo objetivo primordial 
consistiu em avaliar a situação do controle de tráfego aéreo no país. 
2. Na linha do Voto proferido pelo eminente Ministro Augusto Nardes, foi aprovado, na 
oportunidade, o Acórdão nº 2.420/2006 – TCU – Plenário, no qual, dentre outras medidas, constou o 
subitem 9.10.2, cujo teor passo a reproduzir: 

 “9.10. Determinar à Secretaria-Geral de Controle Externo que avalie a conveniência e oportunidade da 
realização dos seguintes trabalhos fiscalizatórios: 

(...) 
 9.10.2. Levantamento de Auditoria de Sistemas, com foco na operacionalidade, confiabilidade e 
efetividade do sistema de visualização radar X-4000, utilizado para controle do tráfego aéreo no SISCEAB;” 

3. Em cumprimento à mencionada Deliberação, incumbiu-se a Secretaria de Fiscalização de 
Tecnologia em Informação – SEFTI – da realização dos trabalhos, cujo Relatório ora se aprecia. 
4. A metodologia adotada pela equipe designada para a auditoria foi registrada na parte introdutória 
do Relatório, devendo-se salientar que o planejamento dos trabalhos envolveu a formulação de questões 
de auditoria abrangendo a identificação e avaliação de falhas, condições de manutenção do sistema, 
compatibilidade das funcionalidades deste com as necessidades de seus usuários, além de aspectos 
envolvendo treinamentos, plano de contingência de ativos de TI, e domínio das tecnologias por parte do 
DECEA. 
5. As entrevistas realizadas na fase de coleta de informações foram sucedidas por observação direta e 
análise documental, o que permitiu evidenciar pontos relevantes a serem enfocados. 
6. O Relatório foi estruturado de forma a proporcionar uma visão geral do sistema, no contexto do 
controle de tráfego aéreo. Para tanto, foram apresentados tópicos conceituais, tais como espaço áereo, 
etapas de vôo, equipamentos radares, etc, buscando-se correlacioná-los às componentes e à utilização do 
X-4000. 



7. Os achados de auditoria, identificados em um total de treze, foram agrupados quanto a critérios de 
segurança do tráfego aéreo, manutenção e funcionalidades do sistema, treinamento de usuários, plano de 
contingência de ativos de TI. 
8. A apresentação do Relatório, após a colocação dos conceitos introdutórios referidos no item 6 
supra, abrangeu os achados de auditoria agrupando-os em relação aos seguintes quesitos: 
 - O sistema X-4000 e a segurança do tráfego aéreo; 
 - Manutenção do sistema X-4000; 
 - Funcionalidades do sistema X-4000; 
 - Treinamento de usuários; e  
 - Plano de contingência de ativos de TI. 
9. Outrossim, foram apresentados outros aspectos tidos por relevante, por parte da equipe de 
auditoria, além da análise dos comentários dos gestores, conclusão e propostas de encaminhamento para a 
matéria. 
10. Nos apêndices A, B, C e D foram apresentados, respectivamente, histórico do sistema X-4000; 
sistema alternativo ao sistema de detecção por radar, sumário executivo da auditoria e informativo. 
11. A grande quantidade de informações processadas pela equipe de auditoria, contendo gráficos, 
figuras etc, além dos mencionados apêndices, levaram-me a distribuir a Vossas Excelências, com a 
antecedência necessária, cópia integral de todas as peças que integram o Relatório em apreço. 
12. Dessa forma, no presente Relatório, reproduzo tão-somente as partes relacionadas diretamente com 
os treze achados de auditoria, a que me referi acima, e os respectivos comentários dos gestores, além da 
conclusão e proposta de encaminhamento ao trabalho. 
13. Segue o Relatório, verbis: 

“(...) 
1. Introdução 

1.1. Trata-se de auditoria com vistas a atender ao item 9.10.2 do Acórdão TCU n.º 2.420/2006 – 
Plenário que determinou à Secretaria Geral de Controle Externo a realização de auditoria de sistemas com foco na 
operacionalidade, confiabilidade e efetividade do sistema de visualização radar X-4000. Tal sistema é utilizado no 
controle do tráfego aéreo como parte do sistema de controle do espaço aéreo brasileiro (Sisceab).  

1.2. O presente trabalho foi referendado pelo item 9.1 do Acórdão TCU n.º 1.509/2007 – Plenário que 
autorizou a Secretaria de Fiscalização de Tecnologia da Informação (Sefti) a realizar auditoria no Departamento de 
Controle do Espaço Aéreo (Decea), unidade gestora do sistema de visualização radar X-4000.  

1.3. O Decea, criado pelo Decreto nº 3.954, de 5 de outubro de 2001, é o órgão do Comando da 
Aeronáutica que tem por finalidade planejar, implantar, integrar, normatizar, coordenar e fiscalizar as atividades de 
controle do espaço aéreo brasileiro, de telecomunicações aeronáuticas e de informática.  

1.4. Para integrar os já existentes Sistemas de Proteção ao Vôo, de Telecomunicações do Comando da 
Aeronáutica e de Defesa Aérea e Controle de Tráfego Aéreo, o Decea implantou o Sisceab. A principal finalidade 
desse sistema é proporcionar condições seguras e eficientes para a navegação aérea de todas as aeronaves, nacionais 
ou estrangeiras, que voem no espaço aéreo sob jurisdição do Brasil, prover a vigilância do espaço aéreo e manter os 
meios de telecomunicações aeronáuticas, monitoramento radar e auxílio à navegação em condições operacionais, de 
acordo com as normas nacionais e as disposições da Organização da Aviação Civil Internacional (OACI). 

Visão geral 

1.5. Nos primórdios da aviação civil no Brasil, a segurança dos vôos ficava a cargo das próprias 
companhias aéreas que instalavam estações de radiotelegrafia para apoiar o tráfego de suas aeronaves. Com o 
crescimento da aviação, começaram a haver os primeiros conflitos de tráfego e passou a ser necessária a prestação 



do serviço de controle de tráfego aéreo, para prevenir colisões entre aeronaves, e entre aeronaves e obstáculos no 
solo, além de manter ordenado o fluxo de aeronaves. 

1.6. Com a criação do Ministério da Aeronáutica, em 1941, foram reunidas numa única pasta as 
atividades aéreas, tanto civil quanto militar. A origem do controle do espaço aéreo brasileiro dá-se quase 
simultaneamente à criação da Organização da Aviação Civil Internacional (OACI) em 1946. Como um dos 
fundadores da OACI, o Brasil deu início a seu controle aéreo ao lançar o Sistema de Proteção ao Vôo, conduzido 
pela Diretoria de Rotas Aéreas, diretamente subordinada ao Ministério da Aeronáutica. A partir daí começaram a 
ser instalados os primeiros auxílios à navegação aérea, aproximação e pouso do País. 

1.7. Importante momento para o setor aéreo brasileiro ocorreu ao final da década de 1970, quando o 
Brasil fez a opção de ter um só sistema para o controle do tráfego aéreo e para a defesa aérea. As duas atividades 
ficaram a cargo da Aeronáutica e são utilizados os mesmos equipamentos para cumpri-las. A opção brasileira por 
um sistema único sofreu e ainda sofre críticas, pois em vários países, controle do tráfego aéreo e defesa aérea são 
atividades realizadas por entidades distintas, com equipamentos e pessoal diferentes. No entanto, esse é o modelo 
adotado, não estando essa discussão no escopo desta auditoria. 

1.8. Desde 2006, em virtude dos acontecimentos relacionados ao controle de tráfego aéreo, os 
controladores de vôo passaram a seguir critérios mais rigorosos de segurança, a fim de se resguardarem de uma 
possível responsabilização, na hipótese da ocorrência de acidentes. O maior rigor na segurança do tráfego aéreo se 
traduz em maior espaçamento entre as aeronaves que transitam por um mesmo espaço aéreo, o que implica em 
aumento de tempo entre as decolagens das aeronaves.  

1.9. Para os passageiros, no caso dos vôos ainda não iniciados, a espera é feita nos aeroportos, muitas 
vezes já no interior da aeronave, até que seja autorizada a decolagem. No caso dos vôos já iniciados, a retenção se 
dá por meio de procedimento de órbita, ou seja, a aeronave voa em círculos ao redor de um ponto fixo até que esteja 
liberada para prosseguir para o pouso. Em casos mais graves, desvia-se o vôo para aeroporto diverso do previsto ou 
determina-se o retorno da aeronave para o aeroporto original. 

Do espaço aéreo 

1.10. O espaço aéreo no Brasil está dividido em três classes:  

- Espaço aéreo controlado: contém as aeronaves voando em ambiente conhecido e em condições de 
receber o serviço de controle de tráfego aéreo. Nesse espaço, todos os movimentos aéreos são 
controlados por um órgão de tráfego aéreo e os pilotos são orientados a cumprir manobras 
preestabelecidas, com o objetivo de garantir a segurança e agilidade dos vôos das aeronaves. As 
instruções emitidas pelo controle têm que ser cumpridas pelos pilotos, que podem ser punidos caso não 
as obedeçam. Os órgãos de controle podem ser responsabilizados caso haja algum incidente. Os espaços 
aéreos controlados, ilustrados na  Erro! Fonte de referência não encontrada., foram estabelecidos 
como aerovias1 (AWY), áreas de controle terminal (TMA), zonas de controle (CTR) e zonas de tráfego 
de aeródromo (ATZ). 

- Espaço aéreo não controlado: contém as aeronaves voando em ambiente parcialmente conhecido e 
sujeitas às normas de controle do tráfego aéreo. Porém, não existe a prestação do serviço de controle de 
tráfego aéreo. São fornecidos, somente, os serviços de informação de vôo e de alerta. O órgão de 
controle informa para as aeronaves a existência de outros tráfegos em suas proximidades e o próprio 
piloto provê a separação. Nesses casos, os órgãos de controle não podem ser responsabilizados caso 
haja algum incidente;   

- Espaço aéreo condicionado: define ambientes onde são realizadas atividades que não permitem a 
aplicação dos serviços de tráfego aéreo, como lançamento de foguetes, balões de sondagem 
meteorológica, pára-quedismo e operações militares. 

                                                 
1 Espaço aéreo submetido a controle, em forma de corredor, cujo eixo de simetria passa na vertical de pontos determinados no solo ou na água e cujas 
dimensões laterais e verticais são fixadas pela autoridade aeronáutica. 
 



1.11. A estruturação do espaço aéreo em diferentes classes é fundamental para a segurança e ordenação 
do tráfego, pois, com ela, controladores, pilotos, exploradores e demais usuários sabem exatamente quais são suas 
responsabilidades e deveres, de acordo com a classe de espaço aéreo que estejam utilizando. 

1.12. Vale ressaltar que as atividades de serviço de controle de tráfego aéreo são apoiadas nas 
telecomunicações aeronáuticas, que possibilitam os contatos dos órgãos de controle com os pilotos, para transmitir 
instruções, e com os demais órgãos de controle, para assegurar a continuidade dos serviços em todos os espaços 
aéreos.  

Dos órgãos de controle 

1.13. As ações de gerenciamento e controle dos espaços aéreos visam garantir a segurança, em primeiro 
lugar,  e aumentar a capacidade, a eficiência e a flexibilidade das operações das aeronaves. Para isso, os órgãos de 
controle de tráfego aéreo estão divididos em: 

- Estação de telecomunicações aeronáuticas (Rádio): presta o serviço de informação de vôo às aeronaves 
que voam no espaço aéreo não controlado, para que estas tomem as medidas necessárias para evitar 
colisões com outras aeronaves ou obstáculos no solo. Não possuem área de jurisdição específica; 

- Torre de controle de aeródromo (TWR): proporciona o serviço de controle de tráfego aéreo às 
aeronaves que se encontram em manobras de táxi, decolagem, pouso ou sobrevôo do aeródromo, com o 
objetivo de manter o tráfego ordenado e evitar colisões com outras aeronaves ou obstáculos no solo. 
Sua área de jurisdição abrange o circuito de tráfego (vizinhança num raio de 5 Km do aeródromo) e a 
área de manobras (pátio de estacionamento, pistas de táxi, de pouso e de decolagem), que compõem a 
zona de tráfego de aeródromo (ATZ); 

- Centro de controle de aproximação (APP): fornece o serviço de controle de tráfego aéreo às aeronaves 
em procedimentos para pouso ou partida do aeródromo, com objetivo de manter o tráfego ordenado e 
garantir sua separação de outras aeronaves e obstáculos do relevo. Sua área de jurisdição inclui a área 
de controle terminal (TMA), de 5 a 74 Km dos aeródromos, e as zonas de controle (CTR); 

- Centro de controle de área (ACC): provê o serviço de tráfego aéreo às aeronaves na etapa de vôo em 
rota, nas aerovias ou fora delas, para garantir sua ordenação e separação de outras aeronaves e 
obstáculos do relevo. Sua área de jurisdição são as regiões de informação de vôo (FIR) que 
compreendem todo o espaço aéreo fora das áreas de controle terminal (TMA). 

1.14. Esses órgãos integram a estrutura do Sisceab e trabalham de forma articulada para preservar a 
ordenação e, sobretudo, a segurança das aeronaves.  

Das etapas de um vôo 

1.15. Para facilitar o entendimento do caminho que uma aeronave percorre durante um vôo e o 
envolvimento de pilotos e controladores nesse processo, serão descritas as etapas de um vôo sem características 
especiais: 

- Apresentação do plano de vôo: antes do início de um vôo, é necessária a apresentação de um plano, que 
é preenchido e apresentado em um formulário padrão. É responsabilidade do piloto, pelo menos 45 
minutos antes de dar a partida na aeronave, comparecer à sala de tráfego e apresentar seu plano de vôo, 
indicando horário de partida, tempo estimado de vôo, rota prevista da aeronave até o seu destino, 
altitude e aerovias a serem voadas, entre outras informações. Minutos antes do horário de partida, as 
informações do plano de vôo são transmitidas para todos os órgãos de tráfego aéreo envolvidos, para 
que seja feito um planejamento de tráfego; 

- Autorização de tráfego: antes da partida, o piloto entra em contato com a torre de controle do aeroporto 
para pedir a autorização de tráfego que vai ratificar ao piloto se o seu plano de vôo foi aprovado 
conforme proposto. Embora a autorização do plano seja repassada ao piloto pela torre de controle, sua 
análise e aprovação é feita pelo centro de controle da área do aeródromo de partida; 



- Acionamento de motores e táxi: após receber a autorização de tráfego, o piloto recebe autorização da 
torre para acionar os motores e instruções de táxi, e indicação do percurso para chegar ao ponto de 
espera da pista de decolagem; 

- Decolagem: o piloto informa à torre que está pronto para decolar, e, depois de receber autorização do 
controlador, inicia a decolagem; 

- Procedimento de saída: após a decolagem, o piloto é informado que deve entrar em contato com o 
controle de aproximação, do qual recebe instruções para realizar uma subida segura, evitando outras 
aeronaves que estejam partindo ou prestes a pousar no mesmo aeródromo. Após aproximadamente 74 
Km, a aeronave intercepta sua rota de vôo e passa a ser controlada pelos profissionais do centro de 
controle de área; 

- Vôo em rota: ao longo da rota, os pilotos recebem informações meteorológicas e sobre as condições 
operacionais do aeródromo de destino, além de instruções para manter as separações mínimas de outras 
aeronaves, previstas nas regras de vôo. Caso o vôo seja longo, a aeronave pode ser controlada por mais 
de um centro de controle de área ao longo da rota; 

- Procedimento de aproximação: nas proximidades do pouso, a aeronave entra em contato com o controle 
de aproximação do aeródromo de destino, do qual recebe instruções para efetuar aproximação ordenada 
e segura, obedecendo seqüência preestabelecida pelo órgão. Quando atinge a etapa final do 
procedimento de pouso, a cerca de 5 Km e alinhado com a pista, o piloto entra em contato com a torre 
de controle; 

- Pouso: ao entrar na área de contato visual da torre, e se a pista estiver livre, recebe instruções para 
verificar se o trem de pouso se encontra baixado e travado, informações sobre direção e velocidade do 
vento, condições anormais de pista molhada ou escorregadia (se houver) e autorização para pouso; 

- Táxi e estacionamento: após o pouso, a aeronave recebe instruções sobre o percurso de táxi e a posição 
de estacionamento no pátio de manobras.    

Dos equipamentos radares 

1.16. Nos primórdios de sua operação, o serviço de controle de tráfego aéreo era exercido exclusivamente 
por meio de comunicação bilateral entre as aeronaves e o órgão de controle, e baseava-se nas informações prestadas 
pelos pilotos das aeronaves, pois os controladores não tinham como visualizar as aeronaves para determinar suas 
posições. 

1.17. Com o crescimento da aviação, houve a necessidade de evolução dos serviços de controle de tráfego 
aéreo. O serviço passou a utilizar informações geradas por equipamentos radares, o que permitiu a diminuição do 
espaçamento entre as aeronaves e o controle simultâneo de mais vôos no mesmo espaço aéreo, com segurança e 
agilidade.  

1.18. Antes de qualquer crítica ao sistema radar, faz-se necessário sua conceituação, ainda que de forma 
sintética. Resumidamente, o sistema de detecção e posicionamento de alvos, denominado RADAR (Radio Detection 
And Range), é composto por uma antena transmissora e receptora de sinais. A transmissão se dá por meio de um 
pulso eletromagnético de alta potência, curto período e feixe muito estreito. Durante a propagação pelo espaço, o 
feixe se alarga em forma de cone até atingir o objeto (alvo) que está sendo monitorado, sendo então refletido e 
retornado à antena que, nesse momento, passa a ser receptora de sinais. 

1.19. A partir da velocidade de propagação do pulso, do vetor de recepção e do tempo de chegada do eco, 
pode-se calcular a distância e a posição do objeto em relação à antena. É possível também saber se o alvo está se 
afastando ou se aproximando da estação, pela defasagem de freqüência entre o sinal emitido e o recebido. Com a 
distância percorrida e o tempo entre duas medições, pode-se calcular também a velocidade do alvo.  

1.20. Em resumo, esse é o funcionamento básico de radares primários, que não dependem de  ação 
alguma por parte do alvo que está sendo detectado, pois o sinal captado pela antena radar é apenas a reflexão do 



pulso que ela mesma havia transmitido. Esse tipo de radar tem importância não somente para o controle de tráfego 
aéreo, mas também para a defesa aérea, pois detecta as aeronaves invasivas, que são não-colaborativas.  

1.21. Outro tipo de radar é o secundário. Trata-se de um sistema cooperativo, pois sua antena recebe em 
solo um sinal que é ativamente transmitido pelo alvo toda vez que recebe um sinal interrogador. Para tanto, a 
aeronave alvo deve estar equipada com um equipamento apto a receber e compreender o sinal interrogador, bem 
como apto a transmitir uma resposta. O equipamento que realiza tais tarefas é o transponder, que tem a função de 
estabelecer comunicação entre a aeronave e os radares dos órgãos de controle, para permitir que o controlador saiba 
exatamente qual é a aeronave que ele observa em determinado ponto do espaço aéreo.  

1.22. O transponder possui um código numérico de quatro algarismos que é selecionado pelo piloto 
conforme instruções do controlador de vôo. Exige, portanto, ação do piloto para entrar em funcionamento. Outra 
função desse equipamento é fornecer ao órgão de controle a altitude determinada pelo sistema de altimetria da 
aeronave.  

1.23. Portanto, a operacionalidade e confiabilidade do sistema de controle de tráfego aéreo repousam na 
precisão das informações captadas pelos radares primário e secundário. O primeiro condensa os dados referentes à 
direção, velocidade e distância dos alvos; o segundo sintetiza informações complementares, de importância capital, 
relacionadas à altimetria e identificação das aeronaves. 

Do sistema de tratamento e visualização radar 

1.24. A operação continuada dos radares primários e secundários, para fins de controle de tráfego aéreo e 
de defesa aérea, gera informações que necessitam ser transformadas do formato analógico para digital para que os 
dados sejam processados, tratados, associados às informações de planos de vôo e apresentados aos controladores em 
tempo real em monitores apropriados de sistemas computacionais.  

1.25. Dentro desse contexto se insere o sistema de tratamento e visualização de dados radar X-4000 
(STVD), objeto desta auditoria, que é o sistema utilizado pelo Decea para o controle de tráfego aéreo no âmbito do 
Sisceab.  

1.26. [Na tela de visualização do sistema X-4000, cada] alvo detectado é representado por um 
conjunto de círculos e cruzes. [Círculos] indicam a apresentação do radar secundário, enquanto [uma] cruz no 
centro dos círculos indica o radar primário associado. Um conjunto de quatro linhas, conhecido como etiquetas de 
dados, mostra as informações de planos de vôo associadas a alvos específicos, obtidas pela correlação do código 
inserido pelo piloto no equipamento transponder da aeronave com o código constante da relação de planos de vôo. 
Quando não há correlação, as informações do plano não aparecem na etiqueta. 

Da utilização do sistema X-4000 

1.27. Na época da auditoria, o sistema X-4000 estava em operação nos controles de aproximação de Belo 
Horizonte, Brasília, Manaus, Pirassununga, Rio de Janeiro e São Paulo, e no centro de controle de área de Brasília. 
Além disso, no centro de controle de área de Curitiba, o sistema estava em fase de implantação e havia previsão de 
implantação no centro de controle de área de Recife em setembro de 2008. 

1.28. Nos centros de controle de área de Belém, Manaus e Porto Velho estava implantada uma versão 
híbrida dos sistemas X-4000 + Autotrac, que é denominado SCO e integra o Sistema de Vigilância da Amazônia 
(Sivam). Pelo cronograma de modernização do Decea, após a implantação do sistema X-4000 no centro de controle 
de área de Recife, os centros de Belém, Manaus e Porto Velho teriam o SCO migrado para o sistema X-4000 e 
passariam a funcionar como centro de controle de área Amazônico. Porém, um obstáculo à migração do sistema 
SCO para o sistema X-4000 é que o Sivam tem, entre suas funções, que coletar dados e produzir informações para o 
Sistema de Proteção da Amazônia (Sipam) e auxiliar na implementação de um modelo de desenvolvimento 
sustentável para a região. Para efetuar a migração, será necessário adaptar o sistema X-4000 para que produza as 
informações utilizadas pelo Sipam, o que pode dificultar e atrasar os trabalhos. 



1.29. É importante registrar que os sistemas utilizados por controles de aproximação e por centros de 
controle de área apresentam funcionalidades diferentes e que cada órgão possui hardware e versões do software 
diferentes, o que dificulta e encarece sua manutenção. Um histórico do surgimento e evolução do sistema X-4000 
pode ser visto no Apêndice A deste relatório. 

Da síntese radar 

1.30. Para aumentar a confiabilidade e a disponibilidade dos serviços de tráfego aéreo apoiados nas 
informações dos radares, parte das regiões do espaço aéreo contam com recobertura radar, que consiste na 
redundância de radares cobrindo uma mesma área. O espaço aéreo é dividido em quadrículas, formadas por retas 
paralelas aos eixos X e Y da Terra e separadas por aproximadamente 15 Km, que compõem o mosaico radar. Cada 
órgão de controle possui uma Base de Dados do Sistema  com as informações sobre os radares de cada quadrícula 
do mosaico de sua região. 

1.31. Quando uma aeronave está voando em determinada quadrícula, o seu sinal pode estar sendo 
detectado por até quatro radares. As versões mais recentes do sistema X-4000 executam a síntese radar, que consiste 
em analisar as pistas2 recebidas de diferentes radares e convertê-las para um sistema de referência único. A síntese 
radar identifica e funde as pistas relativas a uma mesma aeronave detectada por diferentes radares e, por fim, projeta 
uma única pista na tela de visualização dos controladores.  

1.32. Tal método de fusão de diversos sinais de radares diferentes, em que pese vise dar maior precisão às 
informações essenciais sobre uma aeronave, de plano, incorpora erros, por se basear na média dos valores de cada 
um dos vetores que compõem o sinal bruto de cada radar. É bem verdade que tal erro é mitigado pela possibilidade 
de, a qualquer momento, o controlador de tráfego aéreo comutar a visualização dos alvos para um único radar, em 
caso de falha no processo de síntese.  

1.33. Além desse, outros problemas advêm da detecção de alvos via radar, como detecção de alvos falsos 
obtidos por reflexão de obstáculos no solo, detecção de alvos falsos obtidos por falha na filtragem de harmônicos 
(múltiplos da freqüência de operação do radar) e não-detecção em áreas sem cobertura radar ou que são bloqueadas 
por nuvens, chuvas e outras intempéries. No Apêndice B, apenas a título de informação, é feita análise de um 
sistema de vigilância de aeronaves alternativo ao sistema de detecção por radares, utilizado largamente na Europa e 
nos Estados Unidos. 

Dos componentes do sistema X-4000  

1.34. O sistema X-4000, desenvolvido pela empresa Fundação Tecnologias Críticas (Atech), apresenta 
arquitetura distribuída com servidores de aplicação específicos para cada subsistema e consoles de visualização 
ligados por uma rede de dados dedicada. Os servidores de aplicação executam as diferentes funções de 
processamento e as consoles de visualização apresentam as informações tratadas aos controladores. A seguir, será 
feita uma breve descrição dos subsistemas componentes do sistema X-4000:   

- Subsistema de tratamento de dados radar (STR): responsável por manter atualizada a situação aérea da 
síntese radar, a partir dos dados recebidos do conjunto de equipamentos radares de uma região 
específica. A partir das pistas recebidas dos radares primários e/ou secundários, o STR efetua cálculos 
de posição e fusão de pistas, de acordo com as prioridades dos radares definidas na base de dados do 
sistema, para compor e apresentar, em tempo real, as pistas associadas (primária + secundária) aos 
controladores; 

- Subsistema de tratamento de planos de vôo (STPV): responsável pelo tratamento e apresentação dos 
dados relativos aos planos de vôo de cada aeronave controlada. Realiza cálculos, como tempos 
estimados para atingir determinadas posições na rota, difunde-os e mantém-nos atualizados. Permite 
que seja feita, por meio da leitura do código transponder acionado pelo piloto, a correlação entre 
determinada pista e o plano de vôo a ela associado, mostrando na etiqueta, na tela do controlador 

                                                 
2 Informações sobre as aeronaves. 



principal, e na strip eletrônica3, na tela do controlador assistente, informações necessárias ao controle, 
como identificação da aeronave, altitude e velocidade de vôo; 

- Subsistema de acesso direto radar: responsável por mostrar as informações oriundas de um radar 
selecionado diretamente na tela de visualização, sem tratamento de síntese. Utiliza link de comunicação 
alternativo e é acionado quando a síntese radar apresenta problemas; 

- Subsistema de gravação e revisualização: responsável pela gravação, em tempo real, de todos os dados 
e ações tratadas no ambiente operacional do órgão, possibilitando sua posterior reprodução. Permite a 
seleção de períodos de tempo e dados específicos, sobre os quais se deseja analisar eventos operacionais 
significativos, como ocorrências de tráfego aéreo ou monitoramento da qualidade dos serviços 
prestados, para seu aperfeiçoamento; 

- Subsistema de tratamento de informações aeronáuticas: tem como função permitir a criação, a 
manutenção e a consulta de um conjunto de páginas e telas com informações aeronáuticas, 
meteorológicas e outras de interesse operacional, para facilitar o acesso direto dos controladores a essas 
informações; 

- Subsistema de supervisão: compreende dois tipos de supervisão de naturezas distintas. A supervisão 
técnica é responsável pelo monitoramento e registro de dados do sistema. Executa tarefas de 
inicialização, controle e reconfiguração dos recursos de hardware, subsistemas e estado das conexões 
lógicas e físicas externas existentes, além de mostrar suas condições de funcionamento. A supervisão 
operacional, por sua vez, é responsável pelo atendimento às solicitações do supervisor da equipe de 
controle, que tem como responsabilidade gerenciar as configurações do ambiente de trabalho e definir, 
para cada posição, o setor de controle associado; 

- Subsistema de visualização: responsável pela apresentação da situação aérea de síntese, composta pelas 
pistas, videomapas, dados brutos de radar, contornos de nuvens e dados de plano de vôo associados. 
Recebe mensagens dos subsistemas STR e STPV, e faz as correlações apropriadas entre pista e plano de 
vôo. Está instalado nas consoles de visualização e responde pela recepção e atendimento aos comandos 
gerados pelos controladores por meio de várias interfaces homem-máquina predefinidas.         

Objetivos e questões de auditoria 

1.35. O objetivo deste trabalho foi verificar a operacionalidade, a confiabilidade e a efetividade do 
sistema de visualização radar X-4000, identificar se o sistema apresenta falhas, e se essas podem comprometer a 
segurança do tráfego aéreo controlado pelo Sisceab. Não houve intenção de estabelecer conexão entre eventuais 
falhas encontradas com fatos ou incidentes específicos, e sim fazer um diagnóstico da situação do sistema e indicar 
oportunidades de melhoria para o futuro.  

1.36. Além disso, devido à dependência de recursos tecnológicos, à importância das telecomunicações 
para a prestação dos serviços de controle de tráfego aéreo, e à oportunidade do tema ser abordado durante o presente 
trabalho, resolveu-se incluir as radiocomunicações no escopo da auditoria. 

1.37. Durante a fase de planejamento, foram formuladas dez questões de auditoria sobre falhas, cobertura 
contratual de manutenção, funcionalidades do sistema, treinamento dos usuários e plano de contingência para os 
ativos de Tecnologia da Informação (TI):  

Q1 - O sistema X-4000 apresenta falhas que comprometem a segurança do tráfego aéreo?  

Q2 - O sistema X-4000 possui garantia contratual que assegure sua manutenção?  

Q3 - As funcionalidades do sistema X-4000 atendem às necessidades dos usuários?  

Q4 - Os usuários recebem treinamento com freqüência e qualidade necessárias para operar o sistema X-
4000? 

                                                 
3 Ficha de controle, apresentada em meio eletrônico, que contém os dados relativos à progressão de um vôo. 



Q5 - O sistema X-4000 possui plano de contingência formal, atualizado, divulgado e testado para os ativos 
de TI do ambiente operacional que atende às necessidades dos órgãos envolvidos? 

Q6 - Existe dependência tecnológica do Decea em relação à Atech para desenvolvimento e manutenção do 
sistema X-4000?  

Q7 - Os requisitos técnicos do ambiente tecnológico do sistema X-4000 estão definidos formalmente, são 
atendidos e são suficientes para seu funcionamento?  

Q8 - O sistema X-4000 apresenta interface amigável? 

Q9 - O funcionamento dos equipamentos radares garante a qualidade do sinal que alimenta o sistema X-
4000?  

Q10 - As radiocomunicações do Sisceab atendem às necessidades dos órgãos de controle de tráfego aéreo?  

1.38. Em virtude de, durante a fase de execução da auditoria, a equipe ter se deparado com fatos 
relevantes referentes aos contratos efetuados entre o Decea e a Atech, decidiu-se tratar a questão seis em separado. 
Tal assunto está sendo tratado pela representação TC 003.806/08-7 que abrange também aspectos referentes à 
contratação por inexigibilidade e a adequação dos valores praticados pela contratada. 

1.39. Sobre a questão 7, não foi possível verificar a aderência do ambiente tecnológico aos requisitos 
técnicos do sistema X-4000 devido ao fato de cada órgão de controle possuir versão diferente do sistema, com 
ambientes e requisitos específicos, o que inviabilizou a análise dentro do período da auditoria. Em relação à questão 
8, após entrevistar os controladores de vôo verificou-se que a interface do sistema X-4000 é satisfatória e, por esse 
motivo, a equipe de auditoria direcionou os esforços para questões mais relevantes.   

1.40. Quanto às questões 9 e 10, não foi possível realizar estudo aprofundado sobre os equipamentos 
radares e de radiocomunicações, em razão da diversidade de equipamentos utilizados, do conhecimento limitado da 
equipe sobre essas tecnologias e do tempo reduzido para conclusão dos trabalhos. Tais assuntos serão abordados 
como outros fatos relevantes nos parágrafos 0 a 0. 

Estratégia metodológica e limitações 

1.41. Durante a fase de planejamento, a equipe coletou informações sobre o sistema de tratamento e 
visualização radar X-4000 em outros trabalhos efetuados pelo Tribunal, no relatório da Comissão Parlamentar de 
Inquérito do “apagão” aéreo do Senado, em artigos da Internet e em matérias de jornais e revistas sobre o assunto. 
Buscou-se, dessa forma, entender o contexto de sua utilização no Sisceab, definir o escopo do trabalho e formular as 
questões de auditoria. 

1.42. No início da fase de execução, foi solicitado ao Decea, unidade gestora do sistema, que fizesse uma 
apresentação sobre a arquitetura do sistema X-4000 e suas principais funcionalidades. A partir daí, foi realizada 
uma série de visitas a órgãos de controle de tráfego aéreo, nas quais a equipe verificou o estado e as condições de 
uso do sistema e de seus equipamentos, conheceu os procedimentos de sua manutenção e identificou falhas e 
oportunidades de melhoria. Foram visitados os seguintes órgãos de controle de tráfego aéreo: 

- Departamento de Controle do Espaço Aéreo (Decea) – Rio de Janeiro; 

- Centro de Gerenciamento da Navegação Aérea (CGNA) – Rio de Janeiro; 

- 1° Centro Integrado de Defesa e Controle do Espaço Aéreo (ACC-BS) – Brasília; 

- 4° Centro Integrado de Defesa e Controle do Espaço Aéreo (ACC-AZ) – Manaus; 

- Destacamento de Controle do Espaço Aéreo Eduardo Gomes (APP-EG) – Manaus; 

- Destacamento de Controle do Espaço Aéreo do Galeão (APP-RJ) – Rio de Janeiro; 

- Destacamento de Controle do Espaço Aéreo de São Paulo (APP-SP) – São Paulo. 

1.43. Em cada visita, realizaram-se entrevistas com técnicos, gestores e controladores de vôo, todos 
selecionados pelo próprio Decea. No total, foram entrevistadas aproximadamente 30 pessoas. Todas as entrevistas 



ocorreram nos respectivos órgãos, foram acompanhadas pelos gestores e seguiram questionário previamente 
elaborado.  

1.44. Além disso, verificou-se a existência de fatos relevantes nos extratos de entrevistas, no Livro de 
Registro de Ocorrências4 dos órgãos operacionais, no sistema de registro da Situação dos Meios Operacionais5 
preenchido pela equipe técnica, nos Registros de Medidas Restritivas6, nos Relatórios de Perigo7, nos Relatórios de 
Atendimento ao Cliente 8 da empresa Atech, em imagens da revisualização radar9, no relatório de indisponibilidades 
do Centro de Gerenciamento da Navegação Aérea (CGNA)10 e no relatório da Comissão Parlamentar de Inquérito 
(CPI) do “apagão” aéreo do Senado. 

1.45. Foram solicitados, por meio de ofícios de requisição, documentos relativos ao desenvolvimento, à 
manutenção e à operação do sistema. Ao final das visitas, para proceder à coleta de evidências, foram solicitadas 
cópias de alguns dos documentos citados no parágrafo 0, datados de dezembro de 2006 a setembro de 2007. Para 
facilitar o acesso às evidências, apenas algumas foram autuadas no processo. As evidências não autuadas ficarão 
arquivadas na Secretaria de Fiscalização de Tecnologia da Informação (Sefti) como papéis de trabalho, caso haja 
necessidade de consultá-las.  

1.46. Para verificar a veracidade das informações recebidas e observar se as falhas apontadas foram 
adequadamente registradas nos locais devidos, a equipe realizou entrevistas, observação direta da operação do 
sistema e análise de documentos. Na fase final da execução, foi feita uma visita técnica à sede da empresa Atech em 
São Paulo, para sanar dúvidas levantadas no decorrer dos trabalhos.  

1.47. Foram utilizados como critérios de auditoria os controles previstos na NBR ISO/IEC 17799:2005, 
da Associação Brasileira de Normas Técnicas (ABNT), e no Cobit 4.1 (Control OBjectives for Information and 
related Technology), da Information Systems Audit and Control Association (Isaca), além da Constituição Federal 
de 1988, da legislação federal e do conhecimento da própria equipe de auditoria. 

1.48. A norma ISO/IEC 17799, código de práticas para gestão da segurança da informação, foi 
nacionalizada pela ABNT em 30 de setembro de 2001 e sua segunda versão, a NBR ISO/IEC 17799:2005, foi 
utilizada como referência neste relatório. Já o Cobit, disponível no endereço eletrônico www.isaca.org, destina-se a 
prover um modelo de boas práticas para governança de tecnologia da informação. Seus objetivos de controle estão 
divididos em quatro grandes grupos, cujas iniciais foram utilizadas neste relatório: Planejar e Organizar (Plan & 
Organise – PO), Adquirir e Implementar (Acquire & Implement – AI), Entregar e Suportar (Deliver & Support – 
DS) e Monitorar e Avaliar (Monitor & Evaluate – ME).  

1.49. De maneira geral, a equipe teve acesso a todas as informações solicitadas. Porém, houve algumas 
limitações aos trabalhos da equipe: cada órgão visitado possui equipamentos de hardware e versões de software 
diferentes, o que aumentou o tempo necessário para o conhecimento de cada ambiente operacional; clima 
organizacional tenso, em virtude dos últimos acontecimentos relacionados ao controle de tráfego aéreo, fato que 
pode ter influenciado as informações prestadas; presença de oficiais durante as entrevistas com os controladores, o 
que pode ter causado constrangimento na emissão de suas opiniões, por medo de represálias; divergência entre as 
opiniões dos gestores e dos usuários do sistema, o que dificultou o entendimento sobre a situação real do sistema; 
impossibilidade de visitar todos os órgãos que utilizam o sistema; impossibilidade de realizar benchmarking11 
internacional para comparar o sistema com outros similares; quantidade de membros na equipe (dois analistas) 
menor que a planejada (quatro analistas); necessidade de produzir dois relatórios distintos, um deste processo e 
outro para o TC nº 023.499/2007-3 (Syncromax); conhecimento insuficiente da equipe em tecnologia radar e 
radiocomunicações. 

                                                 
4 Livro onde são registradas, pelos controladores de vôo, as ocorrências anormais que ocorrem durante os turnos de serviço. 
5 Sistema onde são registradas, pelos técnicos, as inoperâncias dos equipamentos e sistemas de visualização radar e telecomunicações.  
6 Anotações a respeito das medidas restritivas ao fluxo das aeronaves que são adotadas pelos órgãos de controle para evitar a saturação da operação.  
7 Documento que contém o relato de fatos perigosos, ou potencialmente perigosos, para a atividade aérea e que permite à autoridade competente o 
conhecimento dessas situações com a finalidade de adotar medidas corretivas adequadas e oportunas. 
8 Relatório produzido pela empresa Atech com detalhes sobre os atendimentos para corrigir as falhas do sistema.     
9 Reprodução de imagens feitas a partir de gravações da operação de controle.  
10 Relatório sobre as inoperâncias de equipamentos do Sisceab utilizado pelo CGNA para traçar cenários e diminuir seu impacto na operação.   
11 Processo por meio do qual uma empresa verifica e/ou aperfeiçoa os melhores desempenhos de outras empresas em determinada atividade.  
 



Volume de recursos fiscalizados 

1.50. Para o cálculo do volume de recursos fiscalizados, no total de R$ 40.325.272,12 previstos para 
2008, foram considerados o valor de R$ 5.625.272,12, do contrato anual de manutenção do sistema (contrato de 
despesa n° 22/DECEA/2007, anexo II, fls. 251/270), a previsão das despesas de custeio no valor R$ 23.800.000,00 
para o ano de 2008, e o planejamento de gastos com implantação e substituição do sistema para os anos de 2008 a 
2017, na média de R$ 10.900.000,00 por ano.  

1.51. O valor de R$ 23.800.000,00 foi obtido da soma dos valores da ação ‘3133’, fase ‘vigilância radar’, 
itens ‘STVD CINDACTA – STVD APP – STVD DTCEA/TWR – STVD CODA’ (planilha “Planejamento despesas 
SISCEAB 2008-2017.xls”, cd-rom anexo). Já o valor de R$ 10.900.000,00 decorre do item 4 da seção ‘Fatores de 
Planejamento’ da planilha e corresponde ao somatório da divisão dos valores totais pelo número de anos de cada 
período. Durante o curso dos trabalhos não foi possível levantar os valores gastos com o desenvolvimento do 
sistema.   

Benefícios estimados 

1.52. As determinações e recomendações do Tribunal de Contas da União para o aperfeiçoamento da 
gestão do sistema X-4000 foram no sentido de que o Decea adote medidas para reduzir a quantidade de falhas 
apresentadas na console de visualização radar e melhore a qualidade, a disponibilidade e o tratamento de erros do 
sinal radar.  

1.53. Dessa forma, os benefícios estimados são a melhoria na qualidade das informações geradas pelo 
sistema com conseqüente aumento da segurança do tráfego aéreo, além de mudanças na forma de atuação, 
planejamento e gestão do sistema pelo Decea. 

2. O sistema X-4000 e a segurança do tráfego aéreo 

2.1. A primeira questão de auditoria buscou identificar se o sistema X-4000 apresenta falhas que 
comprometem a segurança do tráfego aéreo, ponto principal deste trabalho. Na análise, buscou-se também 
identificar se o sistema possui tratamento adequado de exceções. 

Achado I - Ocorrência de falhas que podem comprometer a segurança do tráfego aéreo 

2.2. Desde o final de 2006, o Brasil passou a enfrentar uma crise sem precedentes no seu setor de 
transporte aéreo. Algumas das causas apontadas para essa crise são problemas no sistema de controle do espaço 
aéreo brasileiro, como panes em equipamentos e sistemas de radar e comunicações, e manifestações de protesto 
promovidas por controladores de vôo, o que vem causando atrasos e congestionamentos nos principais aeroportos 
do país e diminuição do grau de confiabilidade dos serviços de controle de tráfego aéreo prestado às aeronaves 
nacionais e internacionais que cruzam o espaço aéreo brasileiro.  

2.3. De acordo com o relatório da CPI do “apagão” aéreo do Senado, as autoridades aeronáuticas não 
dispõem de um diagnóstico completo da situação e de um plano de investimentos para superar as dificuldades 
existentes.  

2.4. Ademais, segundo o Plano de Desenvolvimento do Sistema de Controle do Espaço Aéreo para o 
biênio 2006/2007 (PCA 351-1 PDSCEA - 2006.doc)12, aprovado por portaria do Decea em 21 de novembro de 
2005, a capacidade do Sisceab para atender o crescente tráfego aéreo do país está comprometida. Na ausência de 
investimentos, até mesmo a manutenção da capacidade atual corre risco de ser diminuída, uma vez que os sistemas 
de vigilância radar e de telecomunicações do Sisceab possuem limitações operacionais e muitos dos equipamentos 
instalados, devido ao tempo de uso e à tecnologia e conceitos antigos empregados, não têm atendido às exigências 
das operações aéreas nem possibilitado eventuais aperfeiçoamentos. 

                                                 
12 Documento reservado arquivado na Sefti. 



2.5. Ainda de acordo com esse plano de desenvolvimento, os principais problemas enfrentados pelo 
Decea devido à obsolescência e à limitação técnica dos equipamentos e sistemas do Sisceab, diante da contínua 
evolução tecnológica e do aumento da demanda por novos serviços, são: 

 a) Demora na execução de processos administrativos e no recebimento dos itens 
adquiridos; 

 b) Diversidade de equipamentos e sistemas assistidos; 

 c) Descontinuidade industrial e comercial de produtos, componentes e materiais; 

 d) Necessidade de pessoal para atendimento às atividades de logística; 

 e) Pequena disponibilidade de pessoal especializado; e 

 f) Custo elevado das aquisições de material e das contratações de serviços para 
manutenção, revitalização ou modernização de equipamentos e sistemas. 

2.6. Segundo depoimento de controladores à CPI do “apagão” aéreo do Senado, o aumento no rigor do 
controle de tráfego aéreo se deve, entre outros fatores, à falta de confiança no sistema de tratamento e visualização 
radar X-4000, que apresenta falhas constantemente (item 5.2.10 do RelatorioCPISenadoApagaoII200703.rtf, cd-
rom anexo), e às deficiências na infra-estrutura aeroportuária, decorrente de crescimento da demanda acima do 
esperado, o que gerou saturação da capacidade de controle do espaço aéreo. Em entrevistas dadas à equipe de 
auditoria, controladores confirmaram a ocorrência de falhas no sistema X-4000 e afirmaram que essas falhas 
diminuem a confiança no sistema e aumentam o nível de estresse da operação.  

2.7. Por outro lado, na opinião dos gestores do Decea, expressada em entrevistas à equipe, as falhas 
apresentadas pelo sistema X-4000 são inerentes à tecnologia radar, não comprometem a segurança da operação e 
ocorrem também nos demais sistemas de visualização radar utilizados no resto do mundo. Afirmam que as falhas 
ocorrem na detecção do sinal radar e são decorrentes, em sua maioria, de interferências do meio atmosférico e 
reflexão de obstáculos indesejados. Informaram, ainda,  que a manutenção dos equipamentos está em dia e que não 
são necessários investimentos no Sisceab além do previsto no orçamento.   

2.8. Diante dessa divergência de opiniões, foi feita observação direta da operação do sistema nos órgãos 
visitados (parágrafo 0) e análise dos registros de ocorrências operacionais (parágrafo 0). A observação consistiu em, 
após receber uma explicação inicial sobre a área, assistir a operação dos controladores e indagar sobre as 
funcionalidades, deficiências e oportunidades de melhoria do sistema. Cada órgão apresentou particularidades e 
falhas específicas e, como as versões do sistema instaladas em cada órgão são diferentes, não é possível afirmar se 
elas repetem-se ou não nos demais órgãos. 

2.9. A partir dessas observações, da análise documental e dos extratos de entrevistas realizadas com 
controladores e técnicos do sistema (cd-rom anexo), foram observadas as seguintes falhas no sistema X-4000 
(Quadro 1): 



 

Falha Descrição Conseqüências e ocorrências 
Alvos falsos Alvos que representam aeronaves 

inexistentes são apresentados na 
console de visualização.  

Alvos 
múltiplos 

Ocorrência de vários alvos falsos num 
mesmo setor de controle. 

Duplicação de 
alvos  

Duplicação de alvo real, que passa a 
ser apresentado como dois alvos lado 
a lado no mesmo setor. 

Espelhamento 
de alvos  

Duplicação de alvo real, que passa a 
ser apresentado como dois alvos em 
setores distintos, separados por 90º ou 
180º, que se afastam ou se aproximam 
como num espelho. 

Defusão de al-
vos 

Separação de alvos dos radares 
primário e secundário referentes à 
mesma aeronave, que passa a ser 
apresentada como duas aeronaves em 
trajetórias diferentes. 

A apresentação de alvos falsos e múltiplos, além da 
duplicação, espelhamento e defusão de alvos, desvia a 
atenção dos controladores e gera incertezas sobre sua 
veracidade. Na dúvida, as aeronaves são orientadas a 
fazer manobras para prover sua separação de outras 
inexistentes ou alertadas para prover sua própria 
separação. Essa situação pode gerar gasto 
desnecessário de combustível e aumentar o nível de 
estresse de controladores e pilotos. Em determinados 
órgãos, como no controle de aproximação do Rio de 
Janeiro, a incidência de alvos falsos é constante, o que 
pode induzir os controladores a desconsiderarem tais 
alvos sem tomar qualquer ação. Essa situação é 
preocupante, pois, com a repetição da ocorrência de 
alvos falsos, um alvo real pode ser confundido com 
alvo falso e a separação entre duas aeronaves deixar de 
ser feita, o que coloca em risco a segurança da 
operação. Há ocorrência de alvos falsos em todos os 
órgãos visitados.  

Variações 
indevidas de 
direção (proa), 
altitude e/ou 
velocidade na 
apresentação 
radar 

O sistema apresenta, inesperadamente, 
variações na direção, altitude e/ou 
velocidade das aeronaves.  

Tais variações podem gerar emissão de instruções 
incorretas e questionamentos desnecessários por parte 
dos pilotos (o que congestiona as comunicações), 
acionamento indevido de alarme anticolisão ou até 
mesmo situações de risco real para a  operação, uma 
vez que as separações entre aeronaves serão providas 
com base em informações incorretas.   
As variações foram citadas nos centros de controle de 
área de Brasília e de Manaus.  

Falhas na 
detecção de 
aeronaves em 
áreas com 
cobertura radar 

O sistema deixa de detectar aeronaves 
voando em áreas com cobertura radar.  

Falhas na detecção impedem a prestação do serviço de 
vigilância radar. Se a aeronave não fizer contato com o 
órgão de controle, a situação se torna mais grave, pois 
não há como prover a separação das outras aeronaves 
com essa não detectada. Foi registrada sua ocorrência 
no controle de aproximação do Rio de Janeiro 
(corredor visual do litoral norte) e nos centros de 
controle de área de Brasília (região Brasília/Setor 
Norte) e de Manaus (região de Altamira). 

Perda de 
contato radar  

O sistema deixa de detectar, 
inesperadamente, aeronaves que 
vinham sendo detectadas. 

Quando há perda de contato radar, o serviço de 
vigilância radar deve ser interrompido. O problema é 
que, quando há várias aeronaves sendo controladas, o 
controlador pode não perceber que houve essa perda de 
contato e o sistema não emite alerta. Outro problema 
ocorre quando a perda de contato radar é constante, 
pois, se houver um acidente, o controlador pode achar 
que houve apenas mais uma perda de contato radar e 
deixar de tomar as providências necessárias, como o 
acionamento das equipes de busca e salvamento. 
Quanto mais rápido for esse acionamento, maiores são 
as chances de sobrevivência. Foi apontada no controle 
de aproximação do Rio de Janeiro (corredor visual do 
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litoral norte) e nos centros de controle de área de 
Brasília (região Brasília/Setor Norte) e de Manaus 
(região de Altamira).   

Acionamento 
de alerta 
anticolisão 
com alvo falso 
e não aci-
onamento com 
alvo real 

Quando a separação entre duas 
aeronaves atinge os valores mínimos 
previstos, o sistema emite um alerta 
visual para os controladores. Porém, 
em algumas situações, o sistema não 
emite o alarme ou emite de forma 
indevida sem que os valores mínimos 
tenham sido atingidos.    

O alerta anticolisão é importante para que os 
controladores sejam avisados sobre situações que 
requerem ações corretivas. A ausência de acionamento 
do alarme permite que a situação evolua para níveis 
mais graves, caso o controlador não perceba, e seu 
acionamento indevido eleva o nível de tensão dos 
controladores. Esse fato foi relatado no centro de 
controle de área de Brasília.    

Troca momen-
tânea de 
etiquetas de 
informações 
quando há 
fusão de alvos 
de aeronaves 
voando em ní-
veis diferentes 

Quando há fusão de alvos de 
aeronaves voando em níveis 
diferentes, as etiquetas ficam 
momentaneamente trocadas depois da 
separação dos alvos.   

A troca momentânea de informações pode gerar 
emissão de instruções incorretas e  questionamentos 
desnecessários por parte dos pilotos (o que congestiona 
as comunicações), acionamento indevido de alarme 
anticolisão ou situações de risco real da operação, uma 
vez que as separações entre aeronaves serão providas 
com base em informações incorretas. Esse fato foi 
indicado no controle de aproximação de Manaus. 

Perda da alti-
metria 
indicada pelo  
transponder 

O sistema deixa de apresentar a 
informação de altimetria recebida do 
transponder.  

A altitude das aeronaves é uma informação importante, 
pois a separação vertical entre os vôos baseia-se nela. 
Quando há perda dessa informação, os controladores 
têm que se basear nas informações fornecidas pelo 
piloto e deixam de utilizar separação vertical mínima 
reduzida, o que diminui a quantidade de aeronaves 
voando no mesmo espaço aéreo e, consequentemente, 
leva à adoção de medidas restritivas. Foi citado pelo 
centro de controle de área de Brasília (região 
Brasília/Setor Norte). 

Perda de infor-
mações do 
campo 
observações da 
strip eletrônica  

Problemas no processamento da ficha 
de progressão de vôo vêm causando 
perda de informações do campo 
observações da strip eletrônica. 

A strip eletrônica contém todas as informações 
relevantes sobre um vôo. No campo observações são 
inseridas informações adicionais, geralmente sobre 
situações anormais do vôo que merecem atenção 
especial. A perda dessas informações pode gerar uma 
situação de risco, principalmente se houver troca de 
controladores e a informação deixar de ser transmitida 
verbalmente. Essa ocorrência foi registrada no controle 
de aproximação de Manaus. 

Mudança de 
posição de 
alvos quando 
há comutação 
de radares no 
modo mono 

Algumas quadrículas do espaço aéreo 
possuem um único radar na detecção 
das aeronaves (modo mono), sem 
executar síntese. Durante a troca de 
radares no modo mono, por exemplo, 
entre duas quadrículas, o alvo dá um 
salto de posição, quando deveria 
manter trajetória constante.      

A mudança de posição de alvos quando há comutação 
de radares no modo mono causa insegurança nos 
controladores, que ficam sem saber qual radar está 
enviando a informação incorreta. Além disso, pode 
gerar emissão de instruções incorretas e  
questionamentos desnecessários por parte dos pilotos 
(o que congestiona as comunicações), ou situações de 
risco real da operação, uma vez que as separações 
serão providas com base em informações incorretas. O 
problema foi verificado no controle de aproximação do 
Rio de Janeiro. A situação é mais grave pelo fato de, 
na época da auditoria, a área de controle terminal do 
Rio possuir apenas dois radares em operação, sendo 
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um apropriado para o controle de aproximação (radar 
do Galeão) e o outro apropriado para o controle de rota 
(radar do Pico do Couto, com freqüência de rotação 
mais lenta). Esse fato prejudica a operação na área de 
controle terminal do Rio, pois, nos setores cobertos 
apenas pelo radar do Pico do Couto, as separações 
usadas são maiores, o que afeta o fluxo das aeronaves e 
leva à adoção de medidas restritivas.  

Defasagem do 
alvo primário 
em relação ao 
alvo 
secundário 

Separação de alvos dos radares 
primário e secundário referentes à 
mesma aeronave, que passa a ser 
apresentada como duas aeronaves em 
mesma trajetória com distanciamento 
crescente entre os alvos.  

A defasagem entre alvo primário e alvo secundário 
gera dúvidas em relação à posição real da aeronave, o 
que provoca a interrupção do serviço de vigilância 
radar e aumenta o nível de estresse de controladores e 
pilotos. Foi reportada no controle de aproximação do 
Rio de Janeiro. 

Quadro 1 – Falhas do sistema X-4000 

2.10. Cabe ressaltar que, apesar das falhas encontradas, todos os representantes do Decea entrevistados 
(gestores, técnicos e controladores) demonstraram profissionalismo, capacidade técnica e envidam esforços 
contínuos para melhorar e corrigir as deficiências do sistema.  

Critérios 

a) Item 12.2.113 da ABNT NBR ISO/IEC 17799:2005; 

b) Item 12.2.214 da ABNT NBR ISO/IEC 17799:2005; 

c) Item 12.2.415 da ABNT NBR ISO/IEC 17799:2005; 

d) Item 12.6.116 da ABNT NBR ISO/IEC 17799:2005. 

Evidências 

a) Plano de Desenvolvimento do Sisceab para o biênio 2006/200717; 

b) Relatório da CPI do “apagão” aéreo do Senado (RelatorioCPISenadoApagao200701.rtf  e 
RelatorioCPISenadoApagaoII200703.rtf , cd-rom anexo); 

c) Extratos de entrevistas (cd-rom anexo); 

d) Livro de registro de ocorrências, relatório de perigo, registro de medidas restritivas, situação dos meios 
operacionais, relatório de atendimento ao cliente, fotos da revisualização radar:  

• Alvos falsos: anexo I (fls. 4, 9, 10, 19, 32, 41, 45, 66, 69, 74, 81, 94, 113 e 117) e anexo II (fls. 120, 133, 169, 
187, 196, 200, 274, 275, 276 e 281); 

• Alvos múltiplos: anexo I (fls. 14, 17, 32, 37, 73, 83, 91, 115 e 116) e anexo II (fls. 153, 167, 188, 189, 192, 193, 
194, 195, 196, 198, 199, 200, 202, 206, 208, 209, 210, 212, 276, 277, 278, 279, 284 e 287); 

                                                 
13 12.2.1 - Validação dos dados de entrada - Convém que os dados de entrada de aplicações sejam validados para garantir que são corretos e apropriados. 
14 12.2.2 -  Controle do processamento interno - Convém que sejam incorporadas, nas aplicações, checagens de validação com o objetivo de detectar qualquer 
corrupção de informações, por erros ou por ações deliberadas. 
15 12.2.4 - Validação de dados de saída - Convém que os dados de saída das aplicações sejam validados para assegurar que o processamento das informações 
armazenadas está correto e é apropriado às circunstâncias. 
16 12.6.1 -  Controle de vulnerabilidades técnicas -  Convém que seja obtida informação em tempo hábil sobre vulnerabilidades técnicas dos sistemas de 
informação em uso, avaliada a exposição da organização a estas vulnerabilidades e tomadas as medidas apropriadas para lidar com os riscos associados. 
17 Documento reservado arquivado na Sefti. 



• Duplicação de alvos: anexo I (fls. 2, 6, 9, 12, 16, 21, 22, 25, 36, 41, 50, 55, 69, 70, 72, 82, 84 e 88) e anexo II 
(fls. 120, 134, 135, 136, 137, 138, 139, 140, 170, 190, 191, 204, 205, 213, 276, 277, 278, 279, 284 e 287); 

• Espelhamento de alvos: anexo I (fl. 15) e anexo II (fls. 199 e 211); 

• Defusão de alvos: anexo I (fl. 50) e anexo II (fl. 281); 

• Variações indefinidas de direção (proa), altitude e/ou velocidade na apresentação radar: anexo I (fls. 3, 5, 6, 9, 
13, 17, 20, 22 e 32) e anexo II (fls. 159, 160, 161, 162 , 165 e 166); 

• Falhas de detecção de aeronaves em áreas com cobertura radar: anexo I (fls. 7, 51 e 90); 

• Acionamento de alerta anticolisão com alvo falso e não acionamento com alvo real: volume principal (fl. 45), 
anexo I (fls. 2, 24, 68, 74, 96, 97 e  117) e anexo II (fls. 120, 274 e 276); 

• Troca momentânea de etiquetas de informações quando há fusão de alvos de aeronaves voando em níveis 
diferentes: anexo II (fl. 288);  

• Perda de contato radar: volume principal (fl. 43), anexo I (fls. 8, 11, 12, 15, 44, 78, 79, 92 e 95) e anexo II (fls. 
148, 157, 172, 177, 179, 183 e 276); 

• Perda da altimetria indicada pelo transponder (modo C): anexo I (fls. 66, 83, 84, 87, 93 e 114) e anexo II (fls. 
144, 275, 280, 281, 284 e 288); 

• Perda de informações do campo observações da strip eletrônica: volume principal (fl. 43), anexo I (fls. 53, 55, 
56, 59, 80 e 89) e anexo II (fls. 133, 137, 138, 139, 140, 158, 280, 285 e 286); 

• Mudança de posição de alvos quando há comutação de radares no modo mono: extratos de entrevistas (cd-rom 
anexo); 

• Defasagem do alvo primário em relação ao alvo secundário: anexo I (fls. 55 e 60). 

Causas 

a) Implementação em desconformidade com as especificações de requisitos do sistema; 

b) Erros na detecção do sinal radar;  

c) Formação inadequada da síntese radar, quando combina sinais de radares de rota e de terminal com freqüências 
de rotação diferentes;  

d) Validação inadequada dos dados de entrada;  

e) Processamento inadequado dos dados; 

f) Validação inadequada dos dados de saída. 

Efeitos reais e potenciais 

a) Apresentação de informações incorretas na console de visualização radar; 

b) Interrupção do serviço de vigilância radar; 

c) Adoção de medidas restritivas ao fluxo de aeronaves; 

d) Emissão de instruções incorretas e  questionamentos desnecessários por parte dos pilotos, o que congestiona as 
comunicações; 

e) Situações de risco real da operação, uma vez que separações são providas com base em informações incorretas; 

f) Aumento do nível de estresse dos controladores; 

g) Comprometimento da segurança dos serviços prestados. 



Conclusão 

2.11. Conforme constatado em entrevistas e na análise documental, os controladores têm alertado 
reiteradamente sobre as deficiências técnicas dos equipamentos e do software. Além disso, afirmam que parte 
dessas deficiências estariam sendo ignoradas pelas autoridades aeronáuticas. Os registros têm sido igualmente 
insistentes com o fato desses problemas não receberem a devida atenção. A situação apresentada pelos 
controladores está em desacordo com a opinião dos gestores do Decea, que afirmaram que as falhas existentes não 
comprometem a segurança do serviço de controle de tráfego aéreo.  

2.12. Na auditoria, por meio da análise dos diversos registros de ocorrências dos órgãos de controle de 
tráfego aéreo visitados, além de entrevistas e da observação direta da operação pela equipe, evidenciou-se a 
existência de falhas na detecção dos sinais de radar e no sistema X-4000. Ademais, observou-se que o Decea não 
possui parâmetros definidos para avaliação de tolerância a falhas. 

2.13. Dessa forma, a equipe de auditoria concluiu que as falhas encontradas podem comprometer, de 
modo isolado ou em conjunto com outros fatores, a segurança dos vôos, o que torna necessária a adoção de medidas 
do Decea para corrigi-las.  

Proposta de encaminhamento 

2.14. Determinar ao Decea que:  

a) adote medidas para reduzir a quantidade de falhas apresentadas na console de visualização radar, em especial 
para melhorar a qualidade e a disponibilidade do sinal radar e o tratamento de erros no sinal radar, em 
conformidade com as especificações do sistema; 

b) promova alterações no sistema para executar validação de dados de entrada, controle do processamento interno 
de dados e validação de dados de saída, em conformidade com o previsto nos itens 12.2.1, 12.2.2 e 12.2.4 da 
ABNT NBR ISO/IEC 17799:2005. 

2.15. Recomendar ao Decea que implemente, com base nas diretrizes previstas no item 12.6.1 da ABNT 
NBR ISO/IEC 17799:2005, procedimento formal e padronizado de análise das ocorrências de problemas técnicos 
registradas pelos controladores de vôo e técnicos dos órgãos do Sisceab.  

Achado II - Tratamento inadequado de exceções (dados incorretos) 

2.16. Sistemas de controle de tráfego aéreo são de missão crítica18 e concebidos para trabalharem 24 
horas por dia e sete dias por semana. Para alcançar essa condição, esses sistemas devem ser tolerantes a falhas19. 
Para manter a confiabilidade e a disponibilidade dos serviços, é necessário o uso de técnicas de tratamento de 
exceções para evitar inoperâncias ocasionadas pela entrada de dados incorretos. Tais técnicas devem tratar as 
situações excepcionais desde a fase de especificação dos requisitos do sistema, estendendo-se pelas atividades de 
projeto, implementação e testes.  

2.17. De fato,  o item 3.11 do documento de especificação de requisitos do sistema X-4000 do controle de 
aproximação de São Paulo (anexo II, fls. 249/250) prevê o uso de técnicas defensivas de programação, a fim de 
assegurar que o ingresso de dados e comandos inesperados não resultem em comportamentos anômalos do sistema.   

2.18. Entretanto, nos registros de ocorrências e nas entrevistas com gestores, controladores e técnicos do 
sistema, foram observadas falhas de tratamento de exceções em algumas situações em que há ingresso de dados ou 
comandos não esperados no sistema.  

2.19. Em entrevista, foi citado o caso, ocorrido na última semana de agosto de 2007, em que falhas no 
protocolo de transmissão de dados do radar de São Roque (SP), que estava em manutenção, tornaram o sistema do 

                                                 
18 Ambiente tecnológico construído para evitar a paralisação de serviços computacionais e a perda de dados importantes a um negócio. 
19 A tolerância a falhas consiste em recursos na arquitetura do sistema, por meio de hardware ou software, para detecção de erros, diagnóstico, recuperação e 
reconfiguração do ambiente operacional. 



controle de aproximação de São Paulo inoperante. Outro fato ocorreu em Manaus, quando a colocação acidental de 
um livro sobre o teclado de uma console de visualização gerou entrada de dados incorretos que o sistema não 
conseguiu tratar, levando-o à inoperância.  

2.20. Porém, o fato relatado mais grave aconteceu no centro de controle de área de Brasília (ACC-BS), 
onde, em 18 de março de 2007, houve parada dos dois computadores responsáveis pelo processamento do 
subsistema de tratamento de planos de vôo, o que causou sua indisponibilidade. Esse fato ocasionou a perda das 
informações sobre plano de vôo de todas as aeronaves que voavam na área de Brasília, e a adoção de medidas 
restritivas ao fluxo do tráfego aéreo.  

2.21. Supostamente, conforme informado pela equipe técnica do ACC-BS, a causa foi o recebimento de 
um parâmetro incorreto que derrubou o computador principal. O computador redundante, que mantém uma tabela 
de parâmetros recebidos do servidor principal, recebeu esse mesmo parâmetro e também ficou indisponível, o que 
caracteriza a propagação de erros. Esses fatos motivaram a elaboração do Relatório Atech nº 0311/2007 (anexo II, 
fls. 242/244) que apontou uma série de melhorias a serem implantadas no ACC-BS para corrigir essa fragilidade do 
sistema. 

2.22. A questão referente ao tratamento de exceções no sistema X-4000 foi discutida com técnicos da 
Atech em reunião realizada em 1º de novembro de 2007. Segundo esses técnicos, já houve uma série de 
modificações no software com o objetivo de corrigir as deficiências apresentadas no ACC-BS. Todavia, a equipe de 
auditoria constatou que o fato de diferentes versões serem utilizadas em cada órgão dificulta a garantia de robustez 
do software.  

Critérios 

a) Item 3.11 da especificação de requisitos do sistema X-4000 do controle de aproximação de São Paulo (anexo II, 
fls. 249/250);  

b) Item 12.2.1 da ABNT NBR ISO/IEC 17799:2005;  

c) Item 12.2.2 da ABNT NBR ISO/IEC 17799:2005. 

Evidências 

a) Livro de registro  de ocorrências (anexo I, fls. 38, 45, 67, 85 e 98); 

b) Relatório técnico (anexo I, fl. 100); 

c) Relatórios de atendimento ao cliente (anexo II, fls. 142, 143, 149 e 154); 

d) Extratos de entrevistas (cd-rom anexo); 

e) Relatório Atech nº 0311/2007 (anexo II, fls. 242/244). 

Causas 

a) Não implementação de técnicas de tratamento de exceções e de programação defensiva adequadas. 

Efeitos reais e potenciais 

a) Inoperância do sistema sob condições de exceção; 

b) Interrupção da prestação do serviço de vigilância radar; 

c) Adoção de medidas restritivas ao fluxo das aeronaves; 

d) Aumento do nível de tensão dos controladores; 

e) Comprometimento da segurança dos serviços prestados. 



Conclusão 

2.23. O sistema X-4000 requer disponibilidade de 24h por dia e sete dias por semana. Para tanto, deveria 
utilizar técnicas de tratamento de exceções para minimizar a ocorrência de inoperâncias causadas pela entrada de 
dados incorretos. No entanto, conforme constatado pela equipe de auditoria, o tratamento de exceções do sistema é 
inadequado. Em reunião realizada na sede da Atech, os técnicos da empresa admitiram a existência do problema e 
reconheceram serem necessárias alterações no sistema para torná-lo mais robusto.  

2.24. Face ao exposto, conclui-se que o sistema apresenta deficiências no tratamento de exceções e que 
essas deficiências diminuem sua disponibilidade. Portanto, cabe ao Decea exigir que a empresa contratada faça as 
verificações e alterações necessárias para corrigir as deficiências apontadas.   

Proposta de encaminhamento 

2.25. Determinar ao Decea que aperfeiçoe o tratamento de exceções do sistema X-4000, a validação de 
dados de entrada e o controle do processamento interno, em conformidade com a especificação de requisitos do 
sistema e com os itens 12.2.1 e 12.2.2 da ABNT NBR ISO/IEC 17799:2005. 

Achado III - Travamento e reinicialização da console de visualização por meio do acionamento indevido de 
teclas 

2.26. Durante as entrevistas com controladores de vôo, foram mencionadas algumas ocorrências de 
travamento e reinicialização das consoles de visualização radar ocasionadas pelo acionamento indevido de 
combinações de teclas do teclado. De acordo com os controladores entrevistados, esse fato ocorreu algumas vezes. 

2.27. Segundo os técnicos da Atech entrevistados, não existe, nos documentos de especificação de 
requisitos do sistema X-4000, item que estabeleça o uso de combinações de teclas para reinicialização do sistema. 
Porém, admitiram que houve alguns casos e alegaram que algumas versões foram corrigidas por meio de alterações 
no software, de forma definitiva, e outras com a colocação de bloqueadores de borracha sob as teclas do teclado, de 
forma provisória. Porém, não têm como garantir que todas as versões foram corrigidas.   

2.28. Esse problema se agrava devido à ausência de padronização do treinamento dado aos usuários sobre 
a operação do sistema (item 0 deste relatório). Constatou-se que, em alguns órgãos, onde a versão do sistema X-
4000 instalada apresenta esse problema, os usuários não são alertados formalmente sobre essa falha para que evitem 
o acionamento acidental dessas combinações de teclas.   

Critérios 

a) Item 10.1.1-d20 da ABNT NBR ISO/IEC 17799:2005; 

b) Art. 37, caput, da Constituição Federal (princípio da eficiência). 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

b) Relatório da Atech nº 0311/2007 (anexo II, fls. 242/244); 

c) Ofício nº 8/SDTE/1243 (volume principal, fl. 77); 

Causas 

c) Não identificadas. 

                                                 
20 10.1.1-d -  Documentação dos procedimentos de operação - Convém que os procedimentos de operação especifiquem as instruções para a execução 
detalhada de cada tarefa, incluindo: [...] d) instruções para tratamento de erros ou outras condições excepcionais, que possam ocorrer durante a execução de 
uma tarefa, incluindo restrições de uso dos utilitários do sistema (ver 11.5.4); 



Efeitos reais e potenciais 

a) Interrupção da prestação do serviço de vigilância radar; 

b) Adoção de medidas restritivas ao fluxo das aeronaves; 

c) Aumento do nível de estresse dos controladores; 

d) Comprometimento da segurança dos serviços prestados. 

Conclusão 

2.29. A possibilidade de travamento e reinicialização da console de visualização do sistema X-4000 por 
meio do acionamento indevido de teclas expõe o equipamento a risco de parada, o que compromete sua 
disponibilidade. O treinamento inadequado recebido por alguns usuários potencializa esse risco.  

2.30. Em reunião, os técnicos da Atech admitiram a existência do problema e informaram que algumas 
versões do sistema foram corrigidas. Portanto, conclui-se que algumas versões do sistema ainda podem possuir essa 
vulnerabilidade. Dessa forma, o Decea deve acionar a empresa contratada para que esta faça as correções 
necessárias para eliminar essa fragilidade em todas as versões do sistema.   

Proposta de encaminhamento 

2.31. Determinar ao Decea que altere o sistema X-4000 em todas as suas versões utilizadas  para 
impossibilitar o travamento de consoles de visualização devido a comandos inseridos pelos usuários via combinação 
de teclas do teclado, em atenção ao princípio da eficiência contido no caput do art. 37 da Constituição Federal e ao 
item 10.1.1-d da ABNT NBR ISO/IEC 17799:2005. 

3. Manutenção do sistema X-4000 

3.1. Sistemas críticos, como o sistema X-4000, necessitam sofrer constante manutenção para manter a 
disponibilidade requerida pelo negócio. Dessa forma, a segunda questão de auditoria verificou se o sistema possui 
contrato de manutenção em vigor e se está sendo cumprido. Os aspectos de legalidade da contratação estão sendo 
tratados na Representação TC 003.806/08-7. 

Achado IV - Quantidade insuficiente de peças de reposição para manter todas as consoles em operação 

3.2. Conforme descrito no parágrafo 0 deste relatório, o sistema X-4000 é suportado por uma série de 
computadores e consoles de visualização. Durante as entrevistas com os gestores do Decea, foi constatado que não 
há contrato de manutenção dos equipamentos de hardware do sistema. As manutenções e substituições de 
equipamentos danificados são feitas por técnicos do próprio Decea.  

3.3.  Para isso, o Comando da Aeronáutica mantém estoque de peças de reposição no Parque de Material 
de Eletrônica no Rio de Janeiro, organização responsável pelo suprimento e pela manutenção de equipamentos de 
controle do espaço aéreo, de detecção de defesa aérea e controle de tráfego aéreo e de telecomunicações.    

3.4. A falta de padronização dos equipamentos utilizados no sistema X-4000 dificulta e encarece a 
aquisição de peças de reposição. A padronização, ao contrário, permite otimizar a utilização dos recursos humanos e 
materiais. Foi constatado que a quantidade disponível de peças de reposição não é suficiente para manter todas as 
posições de controle21 operantes nos controles de aproximação de Rio de Janeiro, São Paulo e Manaus. Não foi 
possível verificar a situação dos demais órgãos de controle do Sisceab. 

                                                 
21 Estação de trabalho que contém os equipamentos necessários para a prestação do serviço de vigilância radar, incluindo hardware, software, telefones e 
radiocomunicação.  



3.5. No controle de aproximação do Rio de Janeiro, por exemplo, na época da auditoria, das nove 
posições de controle existentes, duas (22,2 %) estavam inoperantes devido à falta de peças de reposição. No dia da 
visita da equipe de auditoria ao controle de aproximação de São Paulo, das 14 posições existentes, seis (42,9 %) 
estavam inoperantes pelo mesmo motivo do Rio. Com a subdivisão em setores da área de controle terminal de São 
Paulo, em horários de pico são necessárias sete posições ativadas. Portanto, o órgão estava operando com apenas 
uma posição sobressalente.   

3.6. No controle de aproximação de Manaus, de acordo com os gestores e técnicos do sistema, os 
computadores têm mais de 10 anos de uso e não há peças de reposição no mercado. Apesar de possuir três posições 
de controle, no dia 4 de outubro de 2007, uma posição estava inoperante (houve retirada de peças para suprir a 
posição da torre) e uma segunda estava em manutenção, restando apenas uma posição em condições de uso. Dessa 
forma, o órgão operava com risco potencial de interrupção do serviço de vigilância radar, devido à falta de peças de 
reposição.  

3.7. Em entrevistas, os gestores do Decea admitiram as dificuldades para aquisição de peças de 
reposição na quantidade e prazos necessários, pois, além da falta de padronização, muitas peças são importadas. 
Porém, disseram ter intenções de gradativamente padronizar os equipamentos para minimizar esse problema. 

Critérios 

a) Cobit 4.1 – Objetivos de Controle AI322; 

b) Art. 37, caput, da Constituição Federal (princípio da eficiência); 

c) Inciso VII do art. 116 da Lei nº 8.112/1990; 

d) Inciso X do art. 10 da Lei nº 8.429/1992. 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

b) Ofício nº 8/SDTE/1243 (volume principal, fl. 78); 

c) Relatório técnico (anexo I, fls. 101 e 102); 

d) Situação dos meios operacionais (anexo II, fls. 276 e 283). 

Causas 

a) Falta de padronização dos equipamentos; 

b) Dificuldade de aquisição de peças importadas. 

Efeitos reais e potenciais 

a) Inoperância de equipamentos; 

b) Retirada de peças de equipamentos operacionais para utilizá-las como sobressalentes de outros; 

c) Interrupção da prestação do serviço de vigilância radar; 

d) Adoção de medidas restritivas ao fluxo das aeronaves; 

e) Aumento do nível de estresse dos controladores; 

f) Comprometimento da segurança dos serviços prestados. 

                                                 
22 AI3 - Adquirir e manter infra-estrutura de tecnologia  - Adquirir e manter infra-estrutura tecnológica - as organizações têm processos para aquisição, 
implementação e atualização da infra-estrutura tecnológica. Isso requer uma abordagem planejada para aquisição, manutenção e proteção de infra-estrutura 
alinhada às estratégias tecnológicas acordadas, e a provisão de ambientes de desenvolvimento e teste. Isso garante que haja constante suporte tecnológico aos 
aplicativos de negócios. 



Conclusão 

3.8. A falta de padronização dos equipamentos utilizados pelo sistema X-4000 e a dificuldade de 
aquisição de peças importadas têm impedido o Decea de manter todas as posições de controle do sistema operantes, 
pois há falta de peças de reposição na quantidade necessária.  

3.9. Os controles de aproximação do Rio de Janeiro e de São Paulo, nos dias em que foram visitados 
pela equipe, possuíam algumas posições inoperantes. A situação do controle de aproximação de Manaus é por sua 
vez mais preocupante, pois há risco potencial do sistema parar de funcionar a qualquer momento devido à escassez 
no mercado de peças de reposição para seus computadores. 

3.10. Dessa forma, o Decea deve tomar as providências necessárias para minimizar o problema, priorizar 
a modernização dos órgãos que apresentam risco de parada do sistema e padronizar os equipamentos utilizados pelo 
sistema X-4000. 

Proposta de encaminhamento 

3.11. Determinar ao Decea que adquira as peças necessárias ao restabelecimento das consoles inoperantes 
do sistema X-4000, em atenção aos princípios da eficiência e da economicidade contidos no caput dos arts. 37 e 70 
da Constituição Federal, ao  inciso VII do art. 116 da Lei nº 8.112/1990 e ao inciso X do art. 10 da Lei nº 
8.429/1992; 

3.12. Recomendar ao Decea que implemente processo de aquisição, distribuição de equipamentos e 
atualização tecnológica que mantenha as posições de controle do sistema X-4000 operantes, à semelhança das 
orientações contidas no item AI3 do Cobit 4.1.  

Achado V - Descumprimento do contrato de manutenção do sistema 

3.13. Para dar continuidade à manutenção do sistema X-4000 foi contratada, em 24 de maio de 2007, por 
inexigibilidade de licitação, a Fundação de Aplicações Críticas Atech (contrato de despesa nº 22/DECEA/2007, 
anexo II, fls. 251 a 270).  Pelo contrato, a empresa mantém técnicos especializados residentes nos centros de 
controle de área de Brasília e de Manaus, e nos controles de aproximação de Belo Horizonte, Brasília, Manaus, 
Pirassununga, Rio de Janeiro e São Paulo. Esses técnicos cumprem expediente nos órgãos de controle. 

3.14. O projeto básico do contrato prevê, na cláusula 6.2.2 (anexo II, fl. 264), que a manutenção corretiva abrange 
as atividades de diagnóstico de problemas, proposição de soluções e correção de problemas no software aplicativo, 
incluindo documentação, reinstalação e testes operacionais. As ações corretivas previstas no contrato seguem 
procedimentos específicos de acordo com a classificação do defeito em três categorias: 

- Categoria 1: crítico para a missão do sistema X-4000, sem procedimento alternativo. O software não 
está funcionando e não há procedimento alternativo, técnico ou operacional, que permita a utilização 
normal do sistema. É o grau mais severo de defeito; 

- Categoria 2: crítico para a missão do sistema X-4000, com procedimento alternativo. O software está 
funcionando, mas com restrições, e existe procedimento alternativo, técnico ou operacional; 

- Categoria 3: não crítico para a missão do sistema X-4000. O software apresenta um ou mais defeitos 
que não comprometem a operacionalidade do sistema. 

3.15. De acordo com o contrato, a classificação do defeito é feita pelo técnico da empresa Atech em conjunto 
com o Decea e seus representantes nos órgãos, no prazo máximo de cinco horas, contadas a partir da hora em que o 
técnico foi acionado. Os prazos para que o sistema retorne à sua condição operacional plena dependem da categoria 
do defeito:  

- Categoria 1: a empresa implementará as ações necessárias para a solução do problema ou 
reclassificação do defeito para categoria 2, se for o caso, no prazo máximo de 12 horas, após a 
classificação do defeito; 



- Categoria 2: a empresa implementará plano interino de procedimentos no prazo máximo de 24 horas, 
após a classificação do defeito; 

- Categoria 3: a empresa implementará a correção do defeito no prazo máximo de cinco dias úteis, após a 
classificação do defeito. 

3.16. O contrato prevê que, para os defeitos das categorias 1 e 2, a empresa deve fornecer ao Decea, em até cinco 
dias úteis contados a partir da correção do defeito, cópias atualizadas dos códigos fonte e executável e da 
documentação do sistema com as últimas correções realizadas em seus aplicativos. Para os defeitos da categoria 3, o 
prazo máximo é de 30 dias úteis após a sua correção. 

3.17. Apesar da previsão contratual, foi constatado, em entrevistas com técnicos do Centro Integrado de Defesa 
Aérea e Controle de Tráfego Aéreo de Brasília (Cindacta I), que a Atech não cumpre os prazos de atendimento 
especificados. A equipe de auditoria teve acesso a relatórios de atendimento ao cliente  com diversas ocorrências 
com prazo de atendimento acima do previsto. O prazo máximo para correção de defeitos, conforme mostrado no 
parágrafo 0, é de cinco dias úteis para os defeitos da categoria 3. No entanto, nessa relação havia casos de defeitos 
que levaram mais de 30 dias para serem corrigidos, o que caracteriza descumprimento do contrato.   

3.18. Ainda de acordo com esses técnicos de Brasília, os profissionais alocados pela Atech como técnicos 
especializados residentes do Cindacta I tinham conhecimento incipiente em sistemas de visualização radar. A 
mesma afirmação foi feita por técnicos da Aeronáutica entrevistados em Manaus e São Paulo. No Rio de Janeiro, 
esse tema não foi abordado nas entrevistas. 

3.19. Outro problema apontado pelos técnicos entrevistados do Cindacta I foi que, apesar de previsto no item 11.1 
do projeto básico do contrato de despesa n° 22/DECEA/2007 (anexo II, fl. 269), o registro eletrônico diário das 
atividades realizadas pela Atech não estava disponível no Cindacta I. Não foi apurado se tal registro estava 
disponível para os demais órgãos do Sisceab, conforme previsto no contrato. 

Critérios 

a) Contrato de despesa n° 22/DECEA/2007 (anexo II fls. 251 a 270); 

b) Art. 66 da Lei nº 8.666/93. 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

b) Relatório de atendimento ao cliente (anexo II, fls. 146, 147, 149, 151, 165 e 166). 

Causas 

a) Não identificadas. 

Efeitos reais e potenciais 

a) Indisponibilidade do sistema;  

b) Interrupção da prestação do serviço de vigilância radar; 

c) Adoção de medidas restritivas ao fluxo das aeronaves; 

d) Aumento do nível de estresse dos controladores; 

e) Comprometimento da segurança dos serviços prestados. 



Conclusão 

3.20. O contrato de despesa n° 22/Decea/2007 prevê que o prazo máximo para correção de defeitos é de cinco 
dias úteis. No entanto, há casos de defeitos que levaram mais de 30 dias para serem corrigidos. Além disso, o 
registro eletrônico diário das atividades realizadas pela contratada, conforme previsto no item 11.1 do projeto básico 
do contrato, não estava disponível, à época da auditoria,  para o Cindacta I.  

3.21. Os fatos apurados caracterizam que houve descumprimento do contrato. Dessa forma, o Decea deve aplicar 
as sanções cabíveis previstas na cláusula nona do contrato e exigir, da Atech, o cumprimento dos prazos previstos 
no contrato e a disponibilidade, para os órgãos de controle, do registro eletrônico diário das atividades por ela 
realizadas.  

Proposta de encaminhamento 

3.22. Determinar ao Decea que, em atenção ao previsto no art. 66 da Lei nº 8.666/93: 

a) aplique as sanções cabíveis previstas na cláusula 9ª do contrato de despesa n° 22/Decea/2007; 

b) exija da empresa contratada o cumprimento dos prazos previstos no contrato de despesa  
n° 22/Decea/2007;  

c) torne e mantenha disponível, aos órgãos de controle, o registro eletrônico diário das atividades realizadas pela 
contratada, conforme previsto no item 11.1 do projeto básico do contrato de despesa n° 22 Decea/2007. 

4. Funcionalidades do Sistema X-4000 

4.1. Para verificar se o sistema X-4000 atinge os objetivos para os quais foi concebido, a terceira 
questão de auditoria analisou se as funcionalidades do sistema atendem às necessidades dos usuários. 

Achado VI - Sistema não apresenta algumas informações importantes para o serviço de vigilância radar 

4.2. Durante as entrevistas, os controladores de vôo expressaram a opinião de que as funcionalidades do 
sistema X-4000 são boas e úteis para a prestação do serviço de vigilância radar. Entretanto, fizeram várias sugestões 
de melhoria (item 0 deste relatório) e algumas observações. Os controladores de vôo do controle de aproximação do 
Rio de Janeiro apontaram informações importantes para o serviço de vigilância radar que o sistema X-4000 não 
apresentava, à época da auditoria: 

- Grade de altitude mínima de setor: o espaço aéreo é dividido em setores que, em virtude do mais alto 
obstáculo do relevo, são associados a uma altitude mínima que garante a separação entre as aeronaves e 
o solo. Essa funcionalidade permite ao controlador visualizar a altitude mínima de cada setor, receber 
alarmes visuais quando uma aeronave voa abaixo dessa altitude e emitir instruções para que ela suba;  

- Videonuvem: permite a visualização dos contornos das nuvens mais densas que afetam a segurança das 
aeronaves e possibilita que os controladores emitam instruções para as aeronaves mudarem de rota e 
desviarem dessas nuvens. Os controladores de São Paulo recebem o videonuvem, mas informaram que 
não é exibido no monitor em nível de detalhe suficiente;  

- Informações completas sobre rota e níveis previstos no plano de vôo: os sistemas dos controles de 
aproximação recebem a informação sobre a primeira aerovia e o primeiro nível a serem voados. No 
entanto, os controladores algumas vezes necessitam das informações completas sobre o vôo, como, por 
exemplo, nos vôos entre Rio de Janeiro e São Paulo, em que, por delegação de competência, os 
controles de aproximação prestam serviços de centro de controle de área; 

- Manutenção de informações após a transferência de aeronaves: quando uma aeronave é transferida para 
outro órgão ou setor do mesmo órgão, o sistema deixa de mostrar na etiqueta as informações do seu 
plano de vôo. Esse mesmo problema foi mencionado por controladores de vôo em São Paulo. No centro 
de controle de Brasília foi reportado que na Região Rio há perda de informações na aceitação de 



aeronaves transferidas. Segundo os controladores, as informações deveriam ser mantidas, pois algumas 
vezes é necessário falar com a aeronave ou referenciar sua posição mesmo após a transferência. Um 
exemplo disso ocorre quando a aeronave perde contato com o órgão que a está controlando e estabelece 
contato com o órgão anterior, que fica sem saber onde está a aeronave;     

- Informações sobre aeronaves voando em outro setor: quando a aeronave está voando em um setor e irá 
ingressar em outro setor adjacente, é importante que o controlador do novo setor tenha informações 
sobre ela, para facilitar o planejamento da dinâmica e evolução das aeronaves no seu setor; 

- Alarme de perda de contato radar: quando uma aeronave deixa inesperadamente de ser detectada pelos 
radares, o sistema não emite qualquer alarme visual aos controladores, que devem encerrar o serviço de 
vigilância radar. Os controladores alegaram que a perda de contato radar ocorre com freqüência em 
alguns setores da área de controle terminal do Rio de Janeiro. A ausência desse alarme foi também 
apontada nos demais órgãos visitados. 

Critérios 

a) Art. 37, caput, da Constituição Federal (princípio da eficiência). 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

c) Ofício nº 6/SDTE/1153 (volume principal, fl. 45); 

d) Livro de registro de ocorrências (anexo I, fls. 26, 29, 31, 35, 64) 

e) Relatório técnico (anexo I, fls. 101 e 102). 

Causas 

a) Especificação ou implementação inadequada de algumas funcionalidades; 

b) Problemas técnicos na infra-estrutura do controle de aproximação do Rio de Janeiro (ausência de conexão no 
órgão para recepção de sinais de videonuvem). 

Efeitos reais e potenciais 

a) Diminuição da eficiência dos serviços prestados; 

b) Necessidade de comunicações adicionais entre os órgãos de controle; 

c) Aumento do nível de estresse dos controladores. 

Conclusão 

4.3. O serviço de vigilância radar é atividade complexa e deve dispor de todas as informações possíveis 
que contribuam para sua segurança. Algumas informações não estão sendo apresentadas no controle de 
aproximação do Rio de Janeiro por problemas técnicos ou por implementação inadequada da versão do sistema em 
operação. 

4.4. O Decea deve tomar as providências necessárias para tornar disponíveis, para o Rio de Janeiro e 
demais órgãos onde não estejam sendo apresentadas, as informações citadas no parágrafo 0 deste relatório.  

Proposta de encaminhamento 

4.5. Recomendar ao Decea que torne disponíveis, para o controle de aproximação do Rio de Janeiro e 
demais órgãos onde não estejam sendo apresentadas, as informações contidas no parágrafo 0 deste relatório, em 



atenção ao princípio da eficiência contido no caput do art. 37 da Constituição Federal e às especificações de 
requisitos do sistema. 

Achado VII - Informações imprecisas nas transferências entre os controles de aproximação do Rio de Janeiro 
(APP-RJ) e de São Paulo (APP-SP) 

4.6. Entre as áreas de controle terminal do Rio de Janeiro e de São Paulo há uma região que deveria ser 
controlada pelo centro de controle de área de Brasília, mas que, por acordo operacional, foi delegada a competência 
de seu controle para o APP-RJ e o APP-SP.  

4.7. Por meio de entrevistas, observação direta da operação e análise dos livros de registro de 
ocorrências e fotos de revisualização radar do controle de aproximação do Rio de Janeiro, foi verificado que, 
quando há mudança no plano de vôo após a decolagem, por solicitação da aeronave ou por restrição imposta para 
evitar conflito de tráfego, o sistema de um APP não comunica a alteração ao sistema do APP adjacente, que 
visualiza incorretamente a informação original prevista no plano de vôo. Uma dessas ocorrências foi presenciada 
pela equipe no controle de aproximação do Rio de Janeiro.  

4.8. Com base em informações imprecisas, o controlador pode emitir uma instrução incorreta e colocar 
em risco a segurança das aeronaves. Esse problema se agrava já que, por acordo operacional, a transferência de 
aeronaves entre o APP-RJ e o APP-SP é automática, ou seja, quando a aeronave atinge o limite entre as duas áreas 
de controle terminal é transferida sem que haja contato verbal entre os controladores. 

4.9. Em reunião na sede da empresa Atech, quando questionados pela equipe sobre esse problema, seus 
técnicos alegaram não ter conhecimento sobre ele. 

Critérios 

a) Art. 37, caput, da Constituição Federal (princípio da eficiência). 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

c) Livro de registro de ocorrências (anexo I, fl. 40); 

d) Fotos de revisualização radar (anexo II, fls. 180 e 181). 

Causas 

a) Falta de integração entre os sistemas do APP-RJ e do APP-SP. 

Efeitos reais e potenciais 

a) Aumento do nível de estresse dos controladores; 

b) Comprometimento da segurança dos serviços prestados. 

Conclusão 

4.10. Por meio de entrevistas, observação direta da operação e análise dos livros de registro de 
ocorrências e fotos de revisualização radar, foi constatado que não há integração entre os sistemas instalados nos 
controles de aproximação do Rio de Janeiro e de São Paulo. Devido a isso, quando há mudança no plano de vôo 
após a decolagem, o sistema de um APP não comunica a alteração ao sistema do APP adjacente, que visualiza 
incorretamente a informação original prevista no plano de vôo, o que pode comprometer a segurança da operação,  
caso o controlador de tráfego não comunique ao outro órgão a alteração ocorrida. 



Proposta de encaminhamento 

4.11. Determinar ao Decea que promova alterações nos sistemas do APP-RJ e do APP-SP para que 
apresentem a informação correta quando houver alteração no plano de vôo após a decolagem, em atenção ao 
princípio da eficiência contido no caput do art. 37 da Constituição Federal. 

Achado VIII - Mudança automática do nível de vôo sem aquiescência do controlador 

4.12. O sistema X-4000 utilizado pelos centros de controle de área apresenta lado a lado, na segunda linha 
da etiqueta de dados, duas informações sobre o nível de vôo23: o nível previsto no plano para a etapa que está sendo 
voada e o nível real voado pela aeronave obtido por meio do equipamento transponder [...].  

4.13. No entanto, nem sempre a aeronave mantém o nível de vôo previsto no plano. Em algumas 
situações as aeronaves recebem instruções do controlador para voar em um nível diferente do previsto, por 
solicitação do piloto ou para evitar conflitos de tráfego. O sistema X-4000 possui uma funcionalidade que altera 
automaticamente o nível de vôo no ponto da rota previsto no plano, sem aquiescência do controlador e 
independentemente de alteração no nível real voado pela aeronave. 

4.14. Em situações normais, não há problema, pois a informação que vale é o nível real da aeronave, 
apresentado no lado esquerdo da etiqueta. O problema pode ocorrer quando, se houver pane no equipamento 
transponder da aeronave ou no radar secundário, a informação da esquerda for suprimida e a etiqueta mostrar 
apenas a informação do nível previsto, que pode não corresponder ao nível real voado pela aeronave.  

4.15. Segundo informado pelos controladores entrevistados, essa situação pode induzir ao erro. A 
situação fica ainda mais grave se houver falha na comunicação, pois o controlador não tem como questionar a 
aeronave sobre o nível que está mantendo e tem que tomar as decisões com base no nível previsto no plano de vôo, 
que pode corresponder ao realmente voado ou não. 

4.16. Ainda segundo esses controladores, nos centros de controle de área é comum o controlador passar 
alguns minutos sem ter contato com uma aeronave ou controlar diversas aeronaves ao mesmo tempo, o que exige 
maior esforço no controle sobre o nível real de uma aeronave. Se houver pane no radar secundário, com mais de 
uma aeronave voando em nível diferente do previsto no plano, a apresentação incorreta do nível na etiqueta 
aumenta os riscos de conflito de tráfegos.  

4.17. Durante as entrevistas, todos os controladores questionados afirmaram que não concordam com a 
mudança automática do nível de vôo sem aquiescência do controlador. Disseram que o ideal seria o sistema indicar 
que existe alteração de nível prevista no plano, alertar o controlador que a aeronave está voando em um nível 
diferente do previsto para aquele trecho e, se houver perda de contato radar, manter a última informação sobre o 
nível real da aeronave. A mudança do nível deveria ser feita mediante intervenção do controlador, se realmente 
ocorrer conforme o previsto, o que eliminaria a apresentação de nível incorreto.  

4.18. Alegaram, ainda, que já fizeram essa solicitação de alteração ao Decea, o que pode ser comprovado 
pela análise dos livros de registro de ocorrências, relatórios de perigo e pelo item 1 da relação de sugestões de 
melhorias do sistema X-4000, feita pelos controladores do Cindacta I em 27 de dezembro de 2006 (fl. 43). 

4.19. Os  representantes do Decea, por sua vez, disseram não concordar com a supressão dessa 
funcionalidade. Alegaram que o sistema funciona dessa forma há anos e que somente após o acidente envolvendo os 
vôos N600XL e GOL 1907, ocorrido em 29 de setembro de 2006, os controladores passaram a solicitar essa 
alteração. Segundo os gestores ouvidos, isso teria relação com o fato dos controladores envolvidos com o acidente 
terem usado como linha de defesa, no processo judicial sobre o caso, a tese de que essa funcionalidade teria sido 
uma das causas do acidente. 

4.20. Outro argumento usado pelos gestores é o de que os controladores do centro de controle de área de 
Curitiba, onde o sistema estava em fase de implantação na época da auditoria, não concordam com a alteração e 

                                                 
23 Faixas de altitude separadas por 1000 pés (300 m) e definidas de forma que as aeronaves que voam no mesmo nível  tenham sempre o mesmo sentido de 
deslocamento. 



que, como não há unanimidade na opinião dos controladores, ela não deve ser feita. A equipe de auditoria não teve 
a oportunidade de entrevistar os controladores do centro de controle de área de Curitiba para confirmar se esses 
usuários têm essa opinião e verificar suas razões. 

4.21. Apesar dos posicionamentos apresentados pelo Decea, a equipe de auditoria evidenciou que a 
funcionalidade de mudança automática de nível de vôo, na forma como implementada, não atende a uma parcela de 
usuários do sistema X-4000. Dessa forma, cabe ao Decea proceder à revisão dessa funcionalidade, envolvendo 
diretamente os usuários, de maneira que suas necessidades sejam atendidas da melhor forma, para atender os 
requisitos de segurança da operação.    

Critérios 

a) Cobit 4.1 – Objetivos de Controle AI2.224; 

b) Art. 37, caput, da Constituição Federal (princípio da eficiência). 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

b) Ofício nº 6/SDTE/1153 (volume principal, fl. 43); 

c) Livro de registro de ocorrências (anexo I, fls. 23, 71, 84 e 86); 

d) Relatório de perigo (anexo I, fl. 112); 

e) Relatório de atendimento ao cliente (anexo II, fls. 163 e 164); 

f) Situação dos meios operacionais (anexo II, fls. 274, 277, 278, 280, 283, 284, 285 e 287). 

Causas 

a) Não identificadas. 

Efeitos reais e potenciais 

a) Aumento do nível de estresse dos controladores; 

b) Comprometimento da segurança dos serviços prestados. 

Conclusão 

4.22. O sistema X-4000 possui uma funcionalidade que altera automaticamente a apresentação do nível 
de vôo no ponto previsto sem aquiescência do controlador. Por meio de entrevistas e análise dos livros de registro 
de ocorrências, relatórios de perigo, situação dos meios operacionais e relatórios de atendimento ao cliente, foi 
constatado que os controladores acham que essa funcionalidade deve ser suprimida. Entendem os controladores que, 
se houver falha no transponder da aeronave ou no radar secundário e a aeronave não estiver voando no nível 
previsto, o sistema apresentará um nível de vôo incorreto, o que pode comprometer a segurança da operação. A 
solicitação dessa alteração já foi feita ao Decea. 

4.23. Por outro lado, os gestores do Decea não concordam com a alteração, sob o argumento principal de 
que a opinião dos controladores não é unânime. Na opinião da equipe de auditoria, o Decea deve reavaliar essa 
funcionalidade, envolvendo controladores de todos os centros de controle de área, de maneira que suas necessidades 
sejam atendidas da melhor forma, para atender  os requisitos de segurança da operação.    

                                                 
24 Item AI2.2 – Projeto detalhado – Preparar projeto detalhado e requisitos técnicos da aplicação. Definir o critério de aceitação para os requisitos. Ter os 
requisitos aprovados para garantir que eles correspondem ao projeto de alto nível. Realizar reavaliação quando discordâncias técnicas ou lógicas significantes 
ocorrerem durante o desenvolvimento e a manutenção. 
 



Proposta de encaminhamento 

4.24. Determinar ao Decea que, em atenção ao princípio da eficiência contido no caput do art. 37 da 
Constituição Federal, reavalie a funcionalidade de mudança automática de nível do sistema X-4000, envolvendo 
diretamente os controladores, de maneira que suas necessidades sejam atendidas de forma adequada, à  semelhança 
do previsto no item AI2.2 do Cobit 4.1. 

Achado IX - Falta de integração entre o sistema de gerenciamento de torres de controle e o sistema  X-4000 

4.25. O Sistema de Gerenciamento de Torres de Controle (SGTC) foi desenvolvido para auxiliar os 
controladores de vôo lotados nas torres de controle, por meio de recursos de automação para reduzir ou eliminar 
certas atividades manuais repetitivas. Tal sistema possibilita o intercâmbio de dados entre as posições operacionais 
da torre, seja por intermédio de fichas de progressão de vôo eletrônicas ou de tabelas de dados, o que torna as 
operações aéreas mais ágeis e seguras. 

4.26. Além de realizar transferências automáticas de fichas de progressão de vôo eletrônicas entre as 
posições operacionais da torre, o SGTC apresenta facilidades como: tabelas de horários do nascer e pôr-do-sol, 
utilizadas para acionamento e desligamento das luzes de pista; cronômetro regressivo, utilizado para acompanhar os 
procedimentos de pouso das aeronaves; geração automática de mensagens para outros órgãos; preenchimento de 
livro de registro de ocorrências; tela de informações para briefings25 operacionais; formulários administrativos e 
outras. 

4.27.  O controle de aproximação com área de jurisdição sobre um aeródromo necessita conhecer a 
evolução das aeronaves nas posições da torre de controle para planejar seu tráfego de forma eficaz. Como exemplo, 
pode-se citar a quantidade e destinos de aeronaves no ponto de espera prontas para decolagem, aeronaves no 
circuito de tráfego visual, aeronaves em procedimento de arremetida e aeronaves em operações especiais com 
prioridade para decolagem (operações militares, operações de busca e salvamento, transporte de enfermos, 
transporte de órgãos para transplante, condução do Presidente da República, condução de Chefes de Estados 
estrangeiros).  

4.28. Com esse objetivo, o operador da torre de controle incluía no sistema X-4000 as informações 
necessárias ao controle de aproximação. No entanto, com o advento do SGTC, os operadores das torres de controle 
deixaram de interagir com as consoles do sistema X-4000 lá localizadas. Como o SGTC não possui integração com 
o sistema X-4000, os controles de aproximação deixaram de receber informações importantes para o planejamento 
das saídas das aeronaves, o que gera retrabalho e aumento das coordenações entre a torre de controle e o respectivo 
centro de controle de aproximação.  

4.29. Esse problema foi relatado em entrevista pelos controladores do controle de aproximação de São 
Paulo e consta no item 5 do Ofício nº 6/SDTE/1153 das funcionalidades do sistema X-4000 feita pelos 
controladores do Cindacta I. 

Critérios 

a) Art. 37, caput, da Constituição Federal (princípio da eficiência). 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

b) Ofício nº 6/SDTE/1153 (volume principal, fl. 43). 

                                                 
25 Reunião que antecede as passagens de serviço, na qual os controladores que vão assumir o próximo turno de trabalho recebem informações sobre as 
condições gerais do órgão e do espaço aéreo em que operam, sendo alertados, principalmente, sobre situações anormais.  



Causas 

a) Não identificadas. 

Efeitos reais e potenciais 

a) Diminuição da eficiência dos serviços prestados; 

b) Contatos adicionais de coordenação entre a torre de controle e o respectivo centro de controle de aproximação; 

c) Aumento do nível de estresse dos controladores; 

d) Comprometimento da segurança dos serviços prestados. 

Conclusão 

4.30. Com a implantação do sistema de gerenciamento de torres de controle, seus controladores passaram 
a não interagir com as consoles do sistema X-4000 lá instaladas. Como esse sistema não possui integração com o 
sistema X-4000, os controles de aproximação deixaram de receber informações importantes para o planejamento 
das saídas das aeronaves, o que gera contatos adicionais de coordenação entre a torre de controle e o respectivo 
centro de controle de aproximação.  

4.31. Dessa forma, o Decea deve adotar providências no sentido de que os centros de controle de 
aproximação recebam as informações provenientes dos sistemas de gerenciamento de torres de controle. 

Proposta de encaminhamento 

4.32. Determinar ao Decea que, em atenção ao princípio da eficiência contido no caput do art. 37 da 
Constituição Federal, adote providências para que os centros de controle de aproximação recebam as informações 
provenientes dos sistemas de gerenciamento de torres de controle. 

Achado X - Gestão de mudanças inadequada 

4.33. Uma gestão de mudanças adequada utiliza procedimentos formais que garantem controle 
satisfatório de todas as mudanças nos equipamentos ou software do sistema. Esses procedimentos devem prever 
envolvimento formal dos usuários na especificação de requisitos do sistema, identificação e registro das mudanças, 
planejamento, testes e avaliação de impactos potenciais de tais mudanças, aprovação formal dos usuários sobre as 
mudanças, comunicação dos detalhes das mudanças para todas as pessoas envolvidas e procedimentos de 
recuperação de mudanças em caso de insucesso ou ocorrência de eventos inesperados. 

4.34. Desde sua implantação, em 1995, o sistema X-4000 tem sofrido correções, modificações e 
acréscimos de novas funcionalidades, para corrigir defeitos, acompanhar a evolução tecnológica e atender a 
demanda por facilidades que tornem mais ágil e segura a prestação do serviço de vigilância radar. De maneira geral, 
o controle inadequado de alterações é uma causa comum de introdução de falhas ou implementação de 
funcionalidades que não atendem às necessidades dos usuários.  

4.35. O fato de cada órgão de controle do espaço aéreo possuir uma versão diferente do sistema instalada 
dificulta o processo de gestão de mudanças. Quando se verifica uma falha em uma versão, não há como saber se ela 
repete-se nas demais versões nem se a mesma solução de correção pode ser aplicada.    

4.36. Em entrevistas com gestores, técnicos e controladores, ficou caracterizado que o Decea não possui 
procedimento formal de controle de mudanças. Tal fato pode ser comprovado pelo item ‘a’ do Ofício nº 
5/SDTE/1131 (volume principal, fl. 54), que não apresenta o documento que formaliza o procedimento de controle 
de mudanças, conforme requisitado.  

4.37. O envolvimento dos controladores na especificação dos requisitos do sistema e na aceitação das 
mudanças é informal e não padronizado. Além disso, os controladores não recebem informações do Decea sobre as 



decisões de implementar ou não suas sugestões, nem sobre o andamento das alterações. Em Brasília e São Paulo, 
por exemplo, foi feita uma pesquisa com os controladores para coletar críticas e sugestões de melhorias no sistema. 
Em Manaus, os controladores entrevistados informaram que nunca foram consultados sobre mudanças no sistema.  

4.38. Outro problema apontado nas entrevistas com os controladores foi a deficiência e não padronização 
na comunicação da implementação de correções ou novas funcionalidades aos usuários. Em Brasília, os 
controladores são comunicados nos briefings operacionais que antecedem as passagens de serviço. Em Manaus, os 
controladores disseram que há casos em que assumem a posição de controle sem conhecer alterações feitas no 
sistema. 

4.39. Nesse contexto, ficou demonstrado que a gestão de mudanças de sistemas do Decea é inadequada. 
Não se conseguiu evidenciar o envolvimento formal dos controladores na especificação dos requisitos, verificou-se 
falhas na comunicação das mudanças aos usuários e há dificuldades para gerenciar todas as versões do sistema. Isso 
leva à introdução de funcionalidades que não atendem às necessidades dos usuários, bem como à ocorrência de 
falhas na operação do sistema.  

Critérios 

a) Itens 10.3.226  e 12.5.127  da ABNT NBR ISO/IEC 17799:2005; 

c) Cobit 4.1 – Objetivos de Controle AI6 28 e AI6.229. 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

b) Item ‘a’ do Ofício nº 5/SDTE/1131 (volume principal, fl. 54). 

Causas 

a) Não identificadas. 

Efeitos reais e potenciais 

a) Especificação de requisitos em desconformidade com as necessidades dos usuários; 

b) Falhas na comunicação de modificações no sistema às pessoas envolvidas; 

c) Diminuição da eficiência dos serviços prestados; 

d) Aumento do nível de estresse dos controladores; 

e) Comprometimento da segurança dos serviços prestados. 

Conclusão 

4.40. Por meio de entrevistas com gestores, técnicos e controladores foi constatado que a gestão de 
mudanças do Decea é inadequada. Assim, é necessária a adoção pelo Decea de um procedimento formal de controle 
de mudanças de sistemas, que formalize e padronize não só a participação dos usuários na especificação dos 
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 Item 10.3.2  - Aceitação de sistemas – Convém que sejam estabelecidos critérios de aceitação para novos sistemas, atualizações e novas versões, e que sejam 
efetuados testes apropriados do(s) sistema(s) durante seu desenvolvimento e antes da sua aceitação. 
27 Item 12.5.1 - Procedimentos para controle de mudanças – Convém que a implementação de mudanças seja controlada utilizando procedimentos formais de 
controle de mudanças. 
28

 Item AI6 – Gerenciar mudanças - Todas as mudanças, incluindo correções e manutenção de emergência, relacionadas a infra-estrutura e aplicativos do 
ambiente de produção são formalmente gerenciadas de forma controlada. As mudanças (incluindo alterações de procedimentos, processos, parâmetros de 
serviço e sistema) são registradas, avaliadas e autorizadas antes de sua implementação e revisadas em relação aos resultados planejados após sua 
implementação. Isso garante a mitigação de riscos que impactam negativamente a estabilidade e a integridade do ambiente de produção. 
29

 Item AI6.2 – Avaliação de impacto, definição de prioridades e autorização - Avaliar todas as solicitações de mudança de forma estruturada para determinar o 
impacto no sistema operacional e em sua funcionalidade. Garantir que as mudanças sejam categorizadas, priorizadas e autorizadas. 



requisitos e na aceitação das mudanças do sistema, mas também a comunicação das alterações às pessoas 
envolvidas.  

Proposta de encaminhamento 

4.41. Determinar ao Decea que: 

a) estabeleça procedimentos formais de controle de mudanças no sistema X-4000, de acordo com o previsto no 
item 12.5.1 da ABNT NBR ISO/IEC 17799:2005 e à semelhança das orientações contidas no itens AI6 e AI6.2 
do Cobit 4.1; 

b) estabeleça critérios formais para homologação e aceitação de atualizações e novas versões do sistema X-4000, 
de acordo com o previsto no item 10.3.2 da ABNT NBR ISO/IEC 17799:2005. 

5. Treinamento dos usuários 

5.1. Para obter o máximo de desempenho de um sistema é necessário ministrar treinamento adequado a 
seus usuários. Dessa forma, a quarta questão de auditoria visa averiguar se os controladores de vôo recebem 
treinamento com freqüência e qualidade necessárias para operar o sistema X-4000. 

Achado XI - Falta de padronização do treinamento dos usuários  

5.2. Com o objetivo de responder à questão, a equipe realizou entrevistas e requisitou ao Decea, por 
meio do item 8 do ofício de requisição no 01-546/2007 (fls. 05 e 06), o plano de treinamento dos usuários do 
sistema de tratamento e visualização radar X-4000. 

5.3. Em resposta, o Decea encaminhou documentos referentes aos treinamentos realizados na ocasião da 
implantação do sistema no centro de controle de área de Brasília e no controle de aproximação de São Paulo, nos 
anos de 2001 e 2004, respectivamente. Não houve a apresentação de documento oficial que mostrasse como o 
treinamento estava estruturado à época da auditoria. 

5.4. Os controladores entrevistados no controle de aproximação do Rio de Janeiro informaram que 
naquele órgão o treinamento presencial é realizado com um membro de cada equipe que, posteriormente, repassa as 
informações para os demais componentes. No centro de controle de área de Brasília, foi informado que existe 
treinamento presencial para todos os controladores que ingressam no órgão.  

5.5. Já no centro de controle de área de Manaus, os controladores entrevistados informaram que existe 
treinamento presencial que, porém, não aborda todas as funcionalidades do sistema X-4000. Como exemplo, relatou 
a existência de combinações de teclas que podem travar a console de visualização (parágrafo 0 deste relatório), e 
que essa situação não é abordada durante os treinamentos. 

5.6. Dessa forma, não se evidenciou existência de plano de treinamento formal e padronizado para 
controladores, supervisores e técnicos do sistema X-4000, que garanta uniformidade e eficiência na utilização dos 
recursos e funcionalidades do sistema. Tal plano apoiaria os profissionais do Decea a exercerem suas funções com 
um nível adequado de capacitação e diminuiria a possibilidade de ocorrência de erros causados por falha na 
operação do sistema. 

Critérios 

a) Art. 37, caput, da CF (princípio da eficiência); 

b) Cobit 4.1 – Objetivos de Controle DS730. 

                                                 
30 Item DS7 - Educar e treinar usuários - – A educação efetiva de todos os usuários dos sistemas de TI, inclusive daqueles da área de TI, requer a identificação 
das necessidades de treinamento para cada grupo de usuários. Além de identificar as necessidades, esse processo inclui definição e execução de estratégia para 
treinamento efetivo e avaliação de resultados. Um programa de treinamento efetivo aumenta o uso da tecnologia por meio da redução dos erros do usuário, do 
aumento da produtividade e do aumento da conformidade com os controles chave, tais como medidas de segurança dos usuários. 



Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

b) Fax nº 8/D CNS/2848-Decea (volume principal, fl. 49); 

c) Livro de registro de ocorrências (anexo I, fl. 48). 

Causas 

a) Não identificadas. 

Efeitos reais e potenciais 

a) Diminuição da eficiência dos serviços prestados; 

b) Aumento do nível de estresse dos controladores; 

c) Comprometimento da segurança dos serviços prestados. 

Conclusão 

5.7. Por meio de entrevistas com usuários e análise da documentação fornecida pelo Decea, constatou-se 
que não há padronização nos treinamentos aplicados aos usuários do sistema X-4000 nos diferentes órgãos de 
controle. Há necessidade do Decea estabelecer plano de treinamento que padronize e defina conteúdo mínimo 
necessário a ser ministrado a todos os usuários do sistema X-4000, de maneira a aumentar a eficiência na utilização 
dos recursos e minimizar a introdução de erros provocados pela utilização incorreta do sistema.   

Proposta de encaminhamento 

5.8. Recomendar ao Decea que, em atenção ao princípio da eficiência contido no caput do art. 37 da 
Constituição Federal, elabore programa de treinamento padronizado e contínuo, para manter os usuários do sistema 
com um nível adequado de capacitação, à semelhança das orientações contidas no item DS7 do Cobit 4.1. 

6. Plano de contingência 

6.1. Atividades críticas, com potencial de gerar ocorrências anormais que provoquem danos a pessoas, 
ao meio ambiente ou a bens patrimoniais, devem ter, como caráter preventivo, um plano de contingência. No plano 
de contingência devem estar definidas as responsabilidades, os papéis e os passos a serem seguidos pelos 
envolvidos nos atendimentos das situações de emergência. É um documento desenvolvido com o intuito de treinar, 
organizar, orientar, facilitar, agilizar e uniformizar as ações necessárias às respostas de controle e combate às 
ocorrências anormais.  

6.2. Para verificar se o sistema X-4000 possui plano de contingência atualizado, divulgado e testado que 
atende às necessidades dos órgãos de controle do Sisceab, foi elaborada a questão 5 de auditoria.  

Achado XII - Inexistência de plano de contingência formal para os ativos de informática  

6.3. Em resposta ao item 9 do ofício de requisição nº 01-546/2007 (fls. 05 e 06), que requisitou o plano 
de contingência do sistema X-4000, o Decea, em anexo ao Ofício nº 9/SDTE/2532, enviou os Modelos 
Operacionais dos centros de controle de área de Brasília e de Manaus e do controle de aproximação de São Paulo. 
Tais modelos, apesar de descreverem os procedimentos que devem ser seguidos quando há degradação de 
freqüências e do sistema de visualização radar, não correspondem a um plano de contingência, pois não descrevem 
procedimentos a serem adotados para restauração do sistema.    



6.4. Em entrevistas com gestores e técnicos do sistema, ficou confirmado que não há plano de 
contingência formal para os ativos de informática do sistema X-4000 que garanta o restabelecimento das atividades 
que apóiam a prestação do serviço de vigilância radar e reduza as conseqüências e danos em caso de incidentes. 

Critérios 

a) Item 1431, 14.1.4-g32 e 14.1.533 da ABNT NBR ISO/IEC 17799. 

Evidências 

a) Extratos de entrevistas (cd-rom anexo); 

Causas 

a) Não identificadas. 

Efeitos reais e potenciais 

a) Dificuldade para retomar a operação do sistema em caso de incidentes operacionais ou desastres; 

b) Aumento do nível de estresse dos controladores; 

c) Comprometimento da segurança dos serviços prestados. 

Conclusão 

6.5. Ficou constatado, por meio de entrevistas com gestores e técnicos e de análise documental, que não 
há plano de contingência formal para os ativos de informática do sistema X-4000. Para impedir a interrupção da 
prestação do serviço de vigilância radar, proteger os processos críticos contra efeitos de falhas ou desastres 
significativos e assegurar a sua retomada em tempo hábil, é necessária a definição, pelo Decea, de um plano de 
contingência formal para o sistema X-4000 que seja testado, atualizado e divulgado regularmente, para que todos os 
agentes envolvidos o conheçam. 

 Proposta de encaminhamento 

6.6. Determinar ao Decea que: 

a) defina formalmente plano de contingência dos ativos de informática do sistema X-4000, contemplando o 
disposto no item 14 da ABNT NBR ISO/IEC 17799:2005, e garanta que esse plano seja testado e atualizado 
regularmente, conforme o previsto no item 14.1.5 da ABNT NBR ISO/IEC 17799:2005. 

b) promova atividades de treinamento, conscientização e educação sobre o plano de contingência que vier a ser 
adotado, em conformidade com a diretriz ‘g’ do item 14.1.4 da ABNT NBR ISO/IEC 17799:2005. 

Achado XIII - Instalação dos recursos computacionais redundantes no mesmo ambiente físico dos recursos 
principais 

6.7. Os recursos computacionais redundantes devem ficar em local alternativo e a uma distância segura 
que garanta que não sejam danificados por problemas que afetem o local principal, para que, em caso de falhas ou 
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 14 – Gestão da continuidade do negócio – Objetivo: Não permitir a interrupção das atividades do negócio e proteger os processos críticos contra efeitos de 
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 14.1.5 - Testes, manutenção e reavaliação dos planos de continuidade do negócio - Convém que os planos de continuidade do negócio sejam testados e 
atualizados regularmente, de forma a assegurar sua permanente atualização e efetividade. 



desastres naturais significativos, permitam a retomada em tempo hábil das atividades do sistema e protejam os 
processos críticos. 

6.8. Durante as visitas aos órgãos de controle, foi observado, pela equipe de auditoria, que os recursos 
computacionais redundantes estão instalados no mesmo ambiente físico dos recursos principais. Esse fato pode ser 
evidenciado pelo mapa funcional do sistema constante do anexo II, fl. 271. Em entrevistas, os gestores do Decea 
reconheceram essa fragilidade do sistema.  

6.9. A situação é agravada devido ao controle de acesso físico ser feito apenas no ingresso ao prédio. 
Ficou constatado que não há controle de acesso específico nem barreiras físicas que dificultem a entrada de pessoas 
não autorizadas no ambiente onde estão localizados os ativos computacionais do sistema X-4000.  

Critérios 

a) Item 9.134  e 9.1.4-b35 da ABNT NBR ISO/IEC 17799:2005. 

Evidências 

a) Sinóptico funcional geral do STVD (anexo II, fl. 271); 

b) Situação dos meios operacionais (anexo II, fl. 282). 

Causas 

a) Não identificadas. 

Efeitos reais e potenciais 

a) Dificuldade para retomar a operação do sistema em caso de incidentes operacionais ou desastres; 

c) Interrupção da prestação do serviço de vigilância radar; 

d) Comprometimento da segurança dos serviços prestados. 

Conclusão 

6.10. Foi constatado, por meio de observação direta feita pela equipe durante as visitas aos órgãos de 
controle, que os recursos computacionais redundantes estão instalados no mesmo ambiente físico dos recursos 
principais. Além disso, constatou-se que não há controle de acesso específico nem barreiras físicas que dificultem a 
entrada de pessoas não autorizadas no ambiente computacional. Dessa forma, o Decea deve tomar as providências 
necessárias para mitigar esses problemas e minimizar os riscos de interrupção da prestação do serviço de vigilância 
radar. 

Proposta de encaminhamento 

6.11. Recomendar ao Decea que: 

a) adote medidas para garantir que os recursos redundantes não estejam sujeitos aos mesmos riscos físicos e 
ambientais que os recursos principais, em conformidade com o previsto no item 9.1.4-b da ABNT NBR 
ISO/IEC 17799:2005; 
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b) estabeleça controle de acesso específico ao ambiente operacional do sistema X-4000, de acordo com o previsto 
no item 9.1 da ABNT NBR ISO/IEC 17799:2005. 

7. Outros fatos relevantes 

7.1. No decorrer da fase de execução da auditoria, a equipe deparou-se com fatos relevantes não 
previstos nas questões de auditoria, mas que, em função de relevância, materialidade ou risco, mereceram a atenção. 

Indícios de ato antieconômico no contrato de manutenção 

7.2. Apesar de não estar no escopo da auditoria a verificação da conformidade das contratações relativas 
ao sistema X-4000, a equipe de auditoria se deparou com indícios de ato antieconômico no contrato de despesa nº 
22/DECEA/2007 (anexo II, fls. 251 a 270) firmado entre o Decea e a Fundação Aplicações de Tecnologias Críticas 
Atech, para prestação dos serviços de manutenção, assistência técnica e assessoria técnica para o sistema X-4000 e 
outros.  

7.3. Os indícios de ato antieconômico devem-se ao aumento dos valores constantes do contrato, que 
passaram de R$ 1.108.307,50, referentes ao 4º termo aditivo do contrato de despesa nº 14/DECEA/2002 (anexo II, 
fls. 293 a 301), para R$ 5.625.272,12 no contrato atual (anexo II, fl. 253), o que representa 407,56% de majoração. 
Em que pese terem havido mudanças na forma de prestação dos serviços, em que se passou a ter técnicos da 
empresa contratada presentes durante os horários de expediente nos órgãos de controle, não ficou evidenciado que o 
aumento no valor do contrato equivale à despesa de contratação de novos técnicos, nem se houve ganhos para a 
administração decorrentes dessa alteração no contrato. 

7.4. Dessa forma, nos termos do item 4836 do Roteiro de Auditoria de Conformidade desta Corte, tendo 
em vista a possibilidade de dano ao erário e que no escopo deste trabalho não constava a avaliação da legalidade de 
contratos, e em consonância com o previsto no art. 237, inciso V, c/c art. 246, todos do Regimento Interno do TCU, 
a Sefti propôs a Representação TC 003.806/08-7 para tratar do assunto.  

Contratação do desenvolvimento do sistema por inexigibilidade de licitação  

7.5. Ao analisar o histórico das contratações do desenvolvimento e da manutenção do sistema X-4000, 
percebe-se que o Decea utilizou sempre a contratação direta da empresa Atech por inexigibilidade de licitação.  Em 
entrevista, e por meio do item b do Of. nº 5/SDTE/1131 (volume principal, fl. 54), representantes do Decea 
informaram que dispõem do conhecimento técnico e da documentação necessária para que, caso haja 
descontinuidade do vínculo contratual com a empresa Atech, o desenvolvimento e a manutenção do sistema X-4000 
possam ser assumidos diretamente pelo Decea ou contratados junto a outro fornecedor de serviços.  

7.6. Para adquirir e manter esse conhecimento, a comissão de implantação do sistema de controle do 
espaço aéreo criou o grupo de gestão do sistema X-4000. A resposta ao Ofício de Requisição nº 03-546/2007 
descreve a composição desse grupo (volume principal, fls. 39 e 40), que conta com aproximadamente 30 
profissionais. Além desse, existe outro grupo, subordinado ao Decea, responsável pela especificação de requisitos 
de alto nível para os sistemas informatizados do Sisceab.  

7.7. O Decea também informou que está em fase de planejamento um novo sistema que substituirá o 
sistema X-4000. Esse novo sistema, segundo o Decea, trará evoluções tecnológicas ao existente e terá as 
funcionalidades necessárias à implementação de um novo conceito mundial para controle de tráfego aéreo, com 
base em informações de satélites, a fim de atender às projeções do tráfego aéreo para as próximas décadas. Foi 
também constatado, na documentação fornecida pelo Decea, que o processo de desenvolvimento do software X-
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4000 segue padrão internacional37 que facilita a definição de um conjunto de requisitos mínimos para o processo de 
licitação, com  o objetivo de assegurar a qualidade dos produtos recebidos. 

7.8. Já que o Decea possui toda a documentação necessária para o desenvolvimento e mantém grupo de 
gestão com conhecimento técnico sobre o sistema X-4000, é razoável e viável a abertura de processo licitatório com 
competição para o desenvolvimento do novo sistema. 

7.9. A licitação é regra no Direito brasileiro. A inexigibilidade é exceção. Uma licitação é inexigível em 
razão da impossibilidade jurídica de se instaurar competição entre eventuais interessados, pois não se pode 
pretender melhor proposta quando apenas um fornecedor é proprietário do bem desejado pela Administração 
Pública ou reconhecidamente capaz de atender às exigências do Poder Público no que concerne à realização do 
objeto do contrato.  

7.10. A regra constitucional que incide sobre todas as aquisições do Poder Público é de submissão ao 
procedimento licitatório, sendo exceção a contratação direta, pelo que o enquadramento do caso concreto nas 
hipóteses do art. 25 da Lei nº 8.666/93 tem de ser plenamente motivado e cabalmente documentado, devendo o 
respectivo processo reunir todas as provas que demonstrem a adequação da medida e permitam reconhecer a 
inadequação do instrumento como forma de satisfação do interesse público. 

7.11. Nesse sentido, o Tribunal fixou entendimento de que a inexigibilidade de licitação para a prestação 
de serviços de informática somente é admitida quando guarda relação com os serviços relacionados no art. 13 da 
Lei nº 8.666/93 ou quando se referir à manutenção de sistema ou software em que o prestador do serviço detenha os 
direitos de propriedade intelectual, conforme deliberações constantes dos seguintes acórdãos: 

Acórdão nº 827/2007 – Plenário 

9.2. determinar à Comissão Nacional de Energia Nuclear que:  

9.2.1. somente contrate serviços por inexigibilidade de licitação quando ficar 
efetivamente comprovada a inviabilidade de competição, em consonância com o 
disposto nos arts. 25 e 26 da Lei 8.666/1993; 

9.2.4. abstenha-se de realizar contratação direta de serviços com base no inciso I do 
artigo 25 da Lei 8.666/1993, o qual se aplica somente a aquisições de materiais, 
equipamentos ou gêneros fornecidos por produtor, empresa ou representante 
comercial exclusivo; 

Acórdão nº 2.094/2004 – Plenário 

9.1. no tocante à aquisição de bens e serviços de informática pelos entes da 
administração pública federal, firmar entendimento no seguinte sentido: 

9.1.2. as justificativas para a inexigibilidade de licitação devem estar 
circunstancialmente motivadas, com a clara demonstração de ser a opção escolhida, 
em termos técnicos e econômicos, a mais vantajosa para a administração; 

9.1.3. a inexigibilidade de licitação para a prestação de serviços de informática 
somente é admitida quando guardar relação com os serviços relacionados no art. 13 
da Lei 8.666/1993 ou quando se referir à manutenção de sistema ou software em 
que o prestador do serviço detenha os direitos de propriedade intelectual, situação 
esta que deve estar devidamente comprovada nos termos do inciso I do art. 25 da 
referida norma legal; 

7.12. Caso o desenvolvimento do novo sistema de tratamento e visualização radar seja contratado por 
inexigibilidade de licitação, mesmo que seja viável a competição, serão feridos os princípios da isonomia, da 
competitividade e da igualdade de condições dos concorrentes para contratação de serviços pela Administração 
Pública, previstos no inciso XXI do artigo 37 da Constituição Federal/88 e no caput do artigo 3º da Lei nº 8.666/93, 
uma vez que o Decea possui todas as condições necessárias para conduzir processo licitatório com competição e 
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que existem diversas empresas que desenvolvem sistemas no mercado nacional e internacional. Pode ser citado 
como exemplo o desenvolvimento do sistema de visualização radar utilizado pelo centro de controle de área de 
Manaus, desenvolvido pela Raytheon Company (http://www.raytheon.com/).  

7.13. Dessa forma, em contratos futuros, o Decea deveria analisar a possibilidade de realizar licitação 
para o desenvolvimento do sistema que substituirá o sistema X-4000, tendo em vista que há indícios de viabilidade 
de competição e que esse tipo de serviço não se enquadra nas hipóteses especiais previstas nos três incisos do artigo 
25 da Lei nº 8.666/93. Caso contrário, deveria justificar a inviabilidade de competição. O assunto está sendo 
aprofundado no âmbito da  Representação (TC 003.806/08-7). 

Carência de recursos humanos para dar suporte técnico ao sistema  

7.14. Segundo entrevistas, o Comando da Aeronáutica não dispõe, no seu quadro de cargos efetivos, de 
profissionais de nível superior suficientes para suprir as necessidades na área de tecnologia da informação. Seus 
analistas de sistema fazem parte do quadro de oficiais temporários, obrigados a deixar a força no prazo máximo de 
oito anos. Isso prejudica a manutenção do conhecimento e a continuidade da gestão dos sistemas. Como exemplo, o 
Cindacta I informou que tem deficiência de cinco analistas (Volume principal, fl. 25). 

7.15. Em relação aos profissionais de nível médio de informática, a situação não é diferente. Foi 
constatado pela equipe de auditoria, durante as entrevistas (cd-rom anexo), que há carência desses profissionais. 
Segundo os gestores entrevistados da área de informática, em Brasília são necessários 16 profissionais para 
completar a lotação (Volume principal, fl. 25) e em São Paulo há deficiência de 20 técnicos, 14 para trabalhar na 
manutenção direta dos radares e seis para completar a escala de manutenção do controle de aproximação. Em 
Manaus, há apenas um técnico responsável pela manutenção da base de dados do sistema e há carência de outros 
profissionais. No Rio de Janeiro, o assunto não foi abordado. 

7.16. A quantidade reduzida de profissionais de informática no quadro da Aeronáutica coloca o Decea em 
situação vulnerável, com dependência da empresa contratada para manutenção do sistema. O gestor deve avaliar a 
necessidade de adequar as equipes de forma a ter quantidade suficiente de profissionais de informática para 
manutenção e evolução dos sistemas de apoio ao controle de tráfego aéreo, à semelhança do previsto no item 
PO4.1238 do Cobit 4.1. Isso tornaria os ambientes de produção mais estáveis e minimizaria o risco de inoperância do 
sistema X-4000. 

Problemas de síntese radar no controle de aproximação do Rio de Janeiro 

7.17. A área de controle terminal do Rio de Janeiro apresenta relevo acidentado com incidência de 
diversas serras e montanhas na região. O relevo constitui fator de grande influência nas áreas de cobertura radar, 
pois as ondas eletromagnéticas são transmitidas em linha reta e a parte de trás das montanhas fica sem cobertura.  

7.18. Em setembro de 2007, na época da visita da equipe ao controle de aproximação do Rio de Janeiro, 
sua área terminal possuía apenas dois radares compondo a síntese: o radar do Galeão, situado ao nível do mar, e o 
radar do Pico do Couto, situado a 1771,94 metros de altura. A área de controle terminal de São Paulo, com relevo 
menos acidentado que a terminal do Rio de Janeiro, contava com seis radares na síntese.   

7.19. Outro problema apontado pelos técnicos foi que o radar do Galeão é específico para controle de 
área terminal, que necessita de atualizações mais rápidas dos alvos e, portanto, apresenta freqüência de rotação 
elevada. Já o radar do Pico do Couto foi projetado para centro de controle de área e possui freqüência de rotação 
menor que o radar do Galeão. No processamento da síntese dos dados desses dois radares, o sistema X-4000 faz o 
ajuste necessário. Porém, algumas vezes a diferença ultrapassa os parâmetros aceitáveis, o que gera informações 
imprecisas para o controlador de vôo.   

7.20. Durante as entrevistas (cd-rom anexo), técnicos e controladores apontaram a quantidade de radares 
e a síntese de informações de radares de tipos diferentes, aliados ao relevo acidentado, como uma situação 
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desconfortável e que pode ser causa de problemas na área terminal do Rio de Janeiro. Entre esses problemas 
destacam-se: 

- Problemas na detecção de aeronaves no Litoral Norte; 

- Problemas na detecção de aeronaves voando entre 8.000 e 9.000 pés entre Rio de Janeiro e São Paulo, 
próximas à cidade de Ubatuba; 

- Problemas na detecção de aeronaves voando para plataformas de petróleo de 2.500 a 4.500 pés nos 
setores Sul e Sudeste da terminal; 

- Problemas na detecção de aeronaves voando em altitudes baixas próximas aos aeroportos; 

- Problemas de comunicação com aeronaves voando entre 8.000 e 15.000 pés no setor 3 (rota de Brasília) 
próximas à posição Lunat. Nenhuma aeronave consegue contato; 

- Dificuldades de comunicação em alguns setores. 

7.21. Outro problema apontado foi a carência de equipamentos alternativos de comunicação VHF39 
(anexo I, fls. 31, 33, 34, 35 e 42). Segundo os controladores entrevistados (cd-rom anexo), a quantidade é 
insuficiente e o alcance não cobre toda a área terminal. O mesmo problema foi observado pela equipe de auditoria 
no centro de controle de área de Manaus, que não possuía equipamentos de emergência à época da auditoria.  

7.22. De fato, foi observado pela equipe que, dentre os locais visitados, o controle de aproximação do Rio 
de Janeiro apresentou a maior incidência das falhas apontadas no achado I, a exemplo das ocorrências citadas no 
anexo II, fl. 276. Para minimizar essa situação, os gestores do Decea informaram que seriam adicionados dois 
radares na síntese do Rio de Janeiro: o radar de Santa Cruz, situado ao Sul da terminal, e o radar de São Pedro da 
Aldeia, situado no Litoral Norte. Esses dois radares são específicos para área terminal e o último já estava em fase 
final de testes. Dessa forma, o Decea esperava que fossem reduzidos os problemas apontados pelos controladores. 

Inoperância e área de cobertura dos equipamentos radares e de comunicações 

7.23. Um dos principais pontos de análise de um sistema computacional é a sua entrada de dados. No 
sistema X-4000, os dados provenientes dos equipamentos radares, juntamente com os  planos de vôo, constituem 
elemento essencial para que seja exibida ao controlador de tráfego uma visualização confiável. 

7.24. Apesar do Decea relatar que no Brasil a cobertura radar é de 100% da área acima dos 20.000 pés de 
altitude, evidenciou-se, por meio da análise dos documentos referenciados no parágrafo 0, que é constante a 
inoperância dos equipamentos radar e de comunicação. Em algumas situações, constata-se que há inclusive a 
suspensão do controle de tráfego aéreo com auxílio da visualização radar, o que ocasiona a adoção de medidas 
restritivas ao fluxo das aeronaves (anexo II, fls. 120 a 131). 

7.25. Também constatou-se, por meio de entrevistas com controladores de vôo (cd-rom anexo), que a 
cobertura radar abaixo dos 20.000 pés é deficiente em alguns pontos de movimento relevante, como nas regiões de 
Altamira (PA) e Paritins (AM) e no Setor S08 da Região Brasília do Cindacta I (anexo I, fl. 90). 

7.26. Um outro fator que a equipe considerou importante em relação à cobertura radar no Brasil é que 
essa é feita, em várias áreas, sobretudo no interior do país, apenas com radares secundários, com base em critérios 
técnicos e econômicos. A situação ideal é ter cobertura de radar primário e secundário em todas as áreas, pois a 
utilização dos radares secundários, conforme já explicado no parágrafo 0, depende de ação ativa da aeronave, que 
deve estar com o equipamento transponder ativado. Nesses casos, caso haja problema com o transponder, a 
aeronave não é mais detectada, o que pode colocar em risco a segurança da operação. O fato é agravado pelo fato de 
ser constante a perda de altimetria (modo C), conforme evidências do anexo I (fls. 66, 83, 84, 87, 93 e 114) e anexo 
II (fls. 144, 275, 280, 281, 284 e 288). 

7.27. Durante a análise do sistema, não foi possível à equipe, em razão de seus conhecimentos limitados 
em relação a essa tecnologia e à diversidade de equipamentos utilizados, realizar um estudo profundo para verificar 
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se a infra-estrutura instalada do sistema X-4000 é adequada às suas necessidades. Dessa forma, o escopo dessa 
auditoria ateve-se em evidenciar as principais falhas visualizadas pelos controladores de vôo, que podem ter, como 
fatos geradores, as constantes inoperâncias dos equipamentos radares (anexo I, fls. 11, 18, 28, 65, 71, 90, 109, 110 e 
111, e anexo II, fls. 120 a 131, 214 a 240, 275, 281, 287 e 288).  

Interferências nas radiocomunicações  aeronáuticas 

7.28. A comunicação entre pilotos e controladores de vôo é essencial para possibilitar o controle do uso 
do espaço aéreo.  Essa troca de mensagens, feita por canais de rádio, é realizada em todas as fases do vôo: táxi, 
decolagem, deslocamento em rota, descida e pouso. Dessa forma, é necessário que se tenha canais de 
radiocomunicação sempre disponíveis.  

7.29. As freqüências que podem ser utilizadas nos canais de radiocomunicação são padronizadas em todo 
o mundo. Essa padronização é proposta pela Organização de Aviação Civil Internacional (OACI) e acatada pelos 
países signatários da organização.  

7.30. O espaço aéreo é dividido em setores. Cada setor está sob responsabilidade de um controlador de 
vôo, que dispõe de um canal de radiocomunicação configurado numa freqüência específica para troca de mensagens 
com as aeronaves sob sua coordenação. Além do canal principal, o controlador dispõe de canais reservas e de 
emergência. 

7.31. Durante as entrevistas com controladores, técnicos  e  gestores do Decea e por meio de análise 
documental, constatou-se que, em diversas situações, a qualidade da comunicação entre controladores e pilotos fica 
prejudicada e, algumas vezes, se torna impossível, devido a interferências ilícitas de estações de rádio e telefones 
móveis de longo alcance, ainda que todos os equipamentos e a infra-estrutura estejam disponíveis nos órgãos de 
controle de tráfego aéreo e nas aeronaves. 

7.32. É comum para pilotos e controladores, durante as trocas de mensagens em fases críticas do vôo, 
ouvir diálogos telefônicos ou transmissões de estações de rádio que prejudicam o entendimento das mensagens. 
Algumas interferências mais fortes chegam a bloquear a freqüência, o que coloca em risco a segurança das 
aeronaves.  

7.33. A equipe evidenciou (anexo I, fls. 09, 30, 34, 37, 46, 49, 76, 77, 106, 107, 108 e 118, e anexo II, fls. 
136, 138, 139, 245, 246 e 247), que esse problema ocorre em todos os órgãos visitados. Entretanto, a situação é 
mais crítica no controle de aproximação de São Paulo, que, no período de maio a novembro de 2007, registrou mais 
de 1.200 ocorrências, conforme evidenciado no arquivo InterferênciasRadioSP.pdf (cd-rom anexo).  

7.34. Algumas dessas situações são geradas por rádios comerciais que, ao serem informadas sobre o 
problema, realizam ajustes em seus equipamentos para não mais interferir nas comunicações aeronáuticas. A 
maioria das situações, porém, é gerada por rádios não autorizadas pela Agência Nacional de Telecomunicações 
(Anatel) e que, portanto, não são inspecionadas, o que dificulta a solução do problema. 

7.35. Com o objetivo de atingir maior alcance do sinal, essas rádios promovem alterações no 
equipamento original que causam as interferências. Nesses casos, é difícil descobrir a localização exata dos 
equipamentos e contatar os responsáveis. Tal situação pode se acentuar em anos eleitorais pela proliferação dessas 
rádios em função de patrocínios de candidatos e políticos, comuns nesses anos. 

7.36. As ocorrências de interferências causadas por telefones móveis de longo alcance, por sua vez, 
concentram-se em regiões rurais do Sul do país, nas quais os usuários adotam esse meio de comunicação em 
substituição à telefonia convencional ou celular. Nesses casos, também é difícil localizar o responsável, visto que 
não há a transmissão de um ponto fixo. Ressalta-se que esses aparelhos, cuja venda é proibida no Brasil por 
operarem em freqüências usadas pelo serviço de radiocomunicações aeronáuticas, podem ser adquiridos em países 
fronteiriços. 

7.37. Entre as principais causas para essa situação, os entrevistados apontaram a ausência de legislação 
adequada que penalize essa prática, a dificuldade de fiscalização pela Anatel e a facilidade de aquisição, no 
mercado paralelo, de equipamentos de baixo custo para montagem de estações de rádio e de equipamentos de 



telefonia móvel de longa distância. Cabe ressaltar que a Aeronáutica não tem competência para fiscalizar e 
determinar o fechamento de rádios irregulares, função essa exercida pela Anatel. 

7.38. Com o objetivo de verificar que ações já foram tomadas no combate a esse tipo de irregularidade, a 
equipe de auditoria reuniu-se com representantes da Anatel em 10 de dezembro de 2007. Segundo informado pelo 
órgão, as reclamações de interferência nas radiocomunicações que envolvem risco à vida são atendidas de forma 
imediata. Esse procedimento está disposto no item 6.2 do  Plano Anual de Fiscalização da Anatel (cd-rom anexo). 

7.39. Foi esclarecido pela Anatel que existe uma série de ações em execução por aquele órgão no sentido 
de minimizar o efeito que as interferências de rádio causam às transmissões aeronáuticas, destacando: 

- o Sistema de Gestão e Monitoramento de Espectro, já implantado e em fase de expansão à época da 
auditoria. Esse sistema tem, entre suas funções, o contínuo monitoramento das freqüências para 
verificar se todas são autorizadas. Para isso, existe infra-estrutura instalada em todo o território nacional 
com 52 antenas fixas e 28 móveis (instaladas em veículos adaptados). À época da auditoria, estavam 
sendo instaladas cinco novas antenas, especificamente nos aeródromos de Congonhas, Guarulhos, 
Galeão, Campinas e Brasília, em virtude do maior número de ocorrências de interferências nas 
radiocomunicações nessas localidades. A Anatel espera, ao final dessa instalação, aumentar 
sensivelmente a detecção das ocorrências próximas ao aeródromos; 

- o acordo da Anatel com a Agência Nacional de Aviação Civil, em 5 de dezembro de 2007, para que os  
pilotos das aeronaves comerciais, quando da detecção de interferências nas radiocomunicações, 
informem aos órgãos de controle de forma tempestiva informações referentes às coordenadas de 
emissão dos sinais de rádio, para que as providências tomadas sejam mais efetivas; 

- a criação do Grupo Permanente de Radiointerferência, com representantes da Anatel, Ministério da 
Defesa, Empresa Brasileira de Infra-estrutura Aeroportuária, Associação Brasileira de Empresas de 
Rádio e Televisão, que tem, como finalidade, discutir e promover ações unificadas para combate às 
rádios não autorizadas;  

- o aumento do intercâmbio de informações com Polícia Federal, Polícia Civil e Polícia Militar nas ações 
de fechamento de rádios-piratas. 

7.40. A Anatel ressaltou ainda que, entre as principais dificuldades para o combate mais efetivo às 
interferências nas radiocomunicações, estão: 

- a baixa prioridade dada pelas polícias às ocorrências envolvendo rádios não autorizadas; 

- o alto índice de liminares concedidas aos proprietários de rádio não autorizadas, por conta das 
apreensões realizadas pela Anatel; 

- a carência de recursos humanos em seu quadro de fiscais; 

- os baixos valores estabelecidos pelo Poder Judiciário às multas aplicadas aos infratores; 

- a facilidade e o baixo custo para aquisição de equipamentos necessários à implementação de uma 
estação transmissora de rádio. 

Oportunidades de melhoria 

7.41. A equipe de auditoria registrou, durante as entrevistas, sugestões dos usuários para melhorias no 
sistema  X-4000, as quais são reproduzidas a seguir, discriminadas por órgão: 

� Centro de controle de área de Brasília: 

- Modificar o leiaute na console do controlador (colocação de teclado e mouse na posição assistente); 

- Deixar de efetuar mudança automática de nível sem aquiescência do controlador; 

- Criar teclas de atalho para as funcionalidades mais utilizadas; 



- Alterar a posição e aumentar a quantidade de freqüências disponíveis nos terminais da central de 
radiocomunicação. Atualmente são apenas oito e, quando há agrupamento de  setores, faltam 
freqüências; 

- Apresentar quadro ao lado das consoles com videomapas, rotas, saídas e chegadas para serem usadas 
em casos de degradação do sistema. 

� Centro de controle de área de Manaus: 

- Modificar o leiaute colocando teclado e mouse na posição de assistente com acesso ao menu do 
controlador principal; 

- Deixar de efetuar mudança automática de nível sem aquiescência do controlador; 

- Instalar sítio radar e VHF na região de Altamira; 

- Instalar mais sítios VHF; 

- Padronizar os sistemas (hardware e software); 

- Aumentar a quantidade de técnicos; 

- Substituir o sistema de visualização radar SCO pelo sistema X-4000 para implementar na prática o 
centro de controle de área Amazônico, pois, atualmente, existem os centros de Belém, Manaus e Porto 
Velho. 

� Controle de aproximação do Rio de Janeiro: 

- Ter acesso às informações do plano de vôo, como rotas e níveis das aeronaves; 

- Manter visualização do alvo após a transferência do controle do vôo; 

- Visualizar informações dos planos de aeronaves controladas por outras posições operacionais; 

- Diminuir a incidência de alvos falsos; 

- Aumentar a quantidade de radares disponíveis para síntese. 

� Controle de aproximação de São Paulo: 

- Melhorar padrão de cores ; 

- Oferecer teclas de atalho para as funcionalidades mais utilizadas; 

- Utilizar sistema com funcionalidades de centro de controle de área para controle dos vôos entre São 
Paulo e Rio de Janeiro; 

- Permitir visualização de todo o plano de vôo (níveis e rotas) nos sistemas de centro de controle de 
aproximação; 

- Replicar autorizações de mudanças de nível de vôo de aeronaves entre os centros de aproximação do 
Rio de Janeiro e de São Paulo; 

- Manter correlação de alvo após transferência. 

- Oferecer teclado com leiaute específico para controle; 

- Aumentar a quantidade de planos visualizados, pois em algumas situações não há espaço para exibição 
de todos os planos; 

- Melhorar a qualidade do videonuvem (versão antiga era melhor); 

- Integrar o SGTC ao X-4000; 

- Permitir a atualização da base de dados do sistema sem precisar reiniciar o sistema; 

- Oferecer links primários com os radares em fibra ótica (mais estável) e os secundários em microondas 
ou satélite, pois, atualmente, os links primários são de microondas e satélite; 



- Aumentar a quantidade de técnicos. Deficiência de 20 técnicos. Aumentar de seis para 20 nos sítios 
radar e de oito para 14 na escala da equipe técnica do controle; 

- Dar maior importância aos aspectos técnicos na escolha dos locais de instalação dos sítios radar, pois 
nem sempre esses aspectos prevalecem. 

7.42. Cabe ressaltar que, em resposta ao item 4 do Ofício de Requisição nº 05-546/2007, foi recebida 
relação de sugestões de melhorias das funcionalidades do sistema X-4000 feita por controladores de vôo do 
Cindacta I (Brasília), anexada às fls. 43 a 45 do volume principal.   

7.43. Além disso, a equipe considera que seria conveniente o Decea tornar públicos os dados referentes 
aos incidentes ocorridos no sistema de controle de tráfego aéreo, bem como as providências tomadas, a fim de 
propiciar maior transparência à sociedade. 

8. Análise dos comentários dos gestores 

8.1. Em 13 de dezembro de 2007 foi realizada reunião de encerramento de auditoria com o Decea, na 
qual foi solicitado aos gestores que apresentassem seus comentários aos achados de auditoria, o que foi feito por 
meio do Ofício nº 8/SDTE/1243 (Volume principal, fls. 73 a 81). 

8.2. O gestor iniciou os comentários destacando que o Decea direciona seus esforços para gerir as 
demandas do Sisceab e dedica parcela importante de tempo ao planejamento estratégico, à normatização e a 
fiscalização, o que permite melhor aproveitamento dos recursos orçamentários disponíveis, bem como melhor 
utilização de equipamentos e sistemas dentro de parâmetros realistas de custos e benefícios. 

8.3. Observa também que vários dos fatos documentais evidenciados pela equipe de auditoria retratam 
situações sobre as quais o Decea já tomou providências. Também ressalta que os mecanismos empregados pelo 
Sisceab para vigilância e controle do espaço aéreo são similares aos empregados em países mais desenvolvidos e 
validados pela Organização de Aviação Civil (OACI).  

8.4. Com relação às falhas referenciadas no achado I, o Decea posicionou-se individualmente sobre cada 
uma delas, apontando as possíveis causas e as ações a serem adotadas. Nos esclarecimentos, apontou que, em certos 
casos, algumas falhas são decorrentes de fatores controláveis e outros não controláveis, em virtude de fenômenos 
físicos, condições atmosféricas ou características da tecnologia empregada. 

8.5. Todavia, existem várias causas possíveis para as falhas apontadas para as quais o Decea identificou 
ações que devem ser adotadas para melhorar a qualidade do sistema. Dessa forma, a equipe manteve as 
determinações que visam a diminuição da ocorrência das referidas falhas. 

8.6. O gestor argumentou que as situações em que ocorreu tratamento inadequado de exceções no 
sistema, segundo relatado no achado II, foram objeto de análise e acarretaram modificações que visaram o 
robustecimento do sistema. Segundo o gestor, não existem registros de novas ocorrências desse gênero. Porém, 
conforme apontado no parágrafo 0, em reunião com a Atech, foi informado que o processo de robustecimento foi 
aplicado apenas em algumas versões do sistema e não há como saber se o mesmo problema ocorre em outras 
versões. 

8.7. Em relação ao travamento e reinicialização da console de visualização por meio do acionamento 
indevido de teclas (achado III), foi informado que o sistema X-4000 passou por adequações com o propósito de 
prover o bloqueio por meio de software para algumas teclas das consoles de operação. Contudo, à semelhança do 
informado no parágrafo 0, não foi evidenciado que o problema foi solucionado em todas as versões do sistema. 

8.8. No que diz respeito ao achado IV, o Decea informou que a contratação de manutenção está 
diretamente ligada à disponibilidade de recursos, que a manutenção do hardware vem sendo realizada pelas equipes 
regionais, apoiadas pelo Parque de Material de Eletrônica no Rio de Janeiro, e que está concluindo a especificação 
para a contratação de manutenção. Informou ainda que foi criada uma Comissão de Padronização (Port. Nº 
725/GC5, de 29/10/2007) e que a substituição dos equipamentos está programada. Confirma-se, dessa forma, o teor 
do referido achado. 



8.9. Quanto ao achado referente ao descumprimento de itens do contrato de manutenção (achado V), o 
Decea informou que não existem relatórios de atendimento ao cliente em aberto além do prazo contratual, a não ser 
em decorrência da necessidade de repetição das condições em que o problema ocorreu. 

8.10. Com relação à não-implantação do subsistema de tratamento de chamadas, o Decea informou que 
todos os sítios cobertos pelo contrato já receberam as orientações necessárias para o pleno acesso ao sistema. 
Reportou ainda que os técnicos que não detinham a formação necessária estã sendo substituídos, de forma a atender 
ao determinado em contrato. Todavia, não foram apresentadas as evidências necessárias, ensejando assim a 
necessidade de manutenção das propostas de encaminhamento já previstas. 

8.11. Já nos esclarecimentos referentes ao achado VI, que trata da não-apresentação de algumas 
informações importantes para o serviço de vigilância radar, o Decea manifestou-se questionando a real necessidade 
de algumas delas, bem como confirmou as deficiências na implementação de algumas funcionalidades. Assim, 
mantêm-se justificadas as propostas da equipe. 

8.12. No que diz respeito ao apresentado no achado VII, sobre informações imprecisas nas transferências 
entre os controles de aproximação do Rio de Janeiro (APP-RJ) e de São Paulo (APP-SP), o gestor informou que 
essa ocorrência está em processo de análise pela área operacional do Decea, para estabelecimento de novos 
requisitos do sistema.  

8.13. Além disso, alegou que esse aspecto não causa impacto na segurança do tráfego aéreo, em função 
da apresentação das informações de nível de vôo na etiqueta da pista e das coordenações via telefonia entre os 
controladores dos APPs quando há alteração. Na opinião da equipe de auditoria, a falha relatada constitui, sim, risco 
à segurança, uma vez que o sistema apresenta ao usuário informações inconsistentes, além de lhe repassar 
responsabilidades que poderiam ser tratadas diretamente pelo sistema X-4000, caso a integração entre as versões do 
software instalada nos APP-RJ e APP-SP houvessem sido corretamente implementadas. Dessa forma, potencializa-
se a ocorrência de falhas humanas na operação. 

8.14. O achado VIII trata da funcionalidade de mudança automática do nível de vôo sem aquiescência do 
controlador, sobre o qual o gestor discordou da opinião dos usuários do sistema. Argumentou que o nível autorizado 
e o nível proposto são claramente apresentados na strip eletrônica, conforme manual de operação 
controlador/assistente. Informou ainda que esse conceito de apresentação e mudança de nível já existe no Brasil 
desde o final da década de 80, com os antigos sistemas de ACC. Porém, em virtude de esse item ser fonte de 
reclamações constantes por parte dos usuários do sistema, a equipe manteve a proposta de recomendação 
apresentada. 

8.15. Sobre o achado IX, que aborda a falta de integração entre o sistema de gerenciamento de torres de 
controle e o sistema  X-4000, os gestores informou que foi contratado o serviço para integração entre os dois 
sistemas, porém não apresentou evidências nem prazos para a conclusão, razão pela qual não houve alteração da 
proposta de encaminhamento. 

8.16. Acerca do achado X, que aponta a gestão inadequada de mudanças, o gestor afirmou que todas as 
concepções operacionais elaboradas pelo Decea são coordenadas com os representantes designados por cada órgão 
de controle, inclusive com a participação formal de controladores de tráfego aéreo em todas as fases do processo. 
Argumentou ainda que as novas implementações são repassadas aos controladores por meio de briefings 
operacionais, bem como as implementações consideradas de grande relevância são objeto de treinamentos 
específicos antes da sua utilização. Entretanto, como a equipe de auditoria deparou-se com situações nas quais 
ficaram constatadas falhas no processo de gestão de mudanças, decidiu-se pela manutenção das propostas de 
encaminhamento. 

8.17. No tocante ao encontrado no achado XI, que trata da falta de padronização do treinamento dos 
usuários, as informações prestadas pelo Decea não responderam ao teor principal do achado, razão pela qual a 
equipe manteve as propostas de encaminhamento. O gestor informou apenas, sem maiores detalhes, que implantou 
recentemente no Instituto de Controle do Espaço Aéreo um novo simulador do sistema X-4000, que atende a todas 
as necessidades de capacitação dos operadores do sistema. 

8.18. Quanto à inexistência de plano de contingência formal para os ativos de tecnologia da informação, 
descrita no achado XII, o Decea informou que os planos de contingência estão previstos na norma DCA 63-1 e são 



estabelecidos nos casos de inoperância total ou parcial dos diversos sistemas, inclusive dos ativos de TI. Contudo, 
não foram apresentadas à equipe as evidências necessárias à comprovação do alegado. 

8.19. Com relação ao achado XIII, que se refere à instalação dos recursos computacionais redundantes no 
mesmo ambiente físico dos recursos principais, o Decea informou que a alteração dependerá de análise de risco. 
Dessa forma, foi mantida a proposta de encaminhamento. 

8.20. Em resumo, frente ao apresentado, a equipe não identificou necessidade de alterar as deliberações 
inicialmente propostas.  

9. Conclusão 

9.1. O objetivo desta auditoria foi verificar a operacionalidade, a confiabilidade e a efetividade do 
sistema de tratamento e visualização radar X-4000 e determinar se o sistema apresenta falhas que podem 
comprometer a segurança do tráfego aéreo monitorado pelo Sistema de Controle do Espaço Aéreo Brasileiro. 

9.2. As questões de auditoria enfocaram aspectos relacionados à existência de falhas, cobertura 
contratual de manutenção, funcionalidades do sistema, treinamento dos usuários e plano de contingência para os 
ativos de TI. 

9.3. Durante a execução, por meio da análise dos diversos registros de ocorrências dos órgãos de 
controle de tráfego aéreo visitados, além de entrevistas e da observação direta da operação pela equipe de auditoria, 
evidenciou-se a existência de falhas na detecção dos sinais dos radares e no sistema X-4000, apontadas no Quadro 
1. Segundo os controladores de vôo entrevistados, a incidência elevada dessas falhas causa apreensão e compromete 
a segurança do controle de tráfego aéreo, o que diverge da opinião dos gestores do Decea que afirmaram que as 
falhas existentes são inerentes à tecnologia radar e não comprometem a segurança do serviço.  

9.4. Após analisar os documentos requeridos e os fatos apresentados, a equipe de auditoria concluiu que 
as falhas encontradas podem comprometer, de modo isolado ou em conjunto com outros fatores, a segurança dos 
vôos, o que torna necessária a adoção de medidas do Decea para corrigi-las (parágrafos 0 a 0). 

9.5. Outro aspecto analisado foi a utilização de técnicas de tratamento de exceções que minimizem a 
ocorrência de inoperâncias causadas pela entrada de dados incorretos. Conforme constatado pela equipe de 
auditoria, o tratamento de exceções do sistema é inadequado. O fato de cada órgão utilizar uma versão diferente do 
sistema dificulta a aplicação dessas técnicas para garantir sua disponibilidade. Em reunião realizada na sede da 
Atech, os técnicos da empresa admitiram a existência do problema e reconheceram serem necessárias alterações no 
sistema para torná-lo mais robusto.  

9.6. Face ao exposto, conclui-se que o sistema apresenta deficiências no tratamento de exceções e que 
essas deficiências diminuem sua disponibilidade. Portanto, cabe ao Decea exigir que a empresa contratada faça as 
alterações necessárias para corrigir as deficiências apontadas (parágrafos 0 a 0).   

9.7. Ademais, foi constatada a possibilidade de travamento e reinicialização da console de visualização 
do sistema X-4000 por meio do acionamento indevido de teclas. Isso expõe o equipamento a risco de parada e 
compromete sua disponibilidade. Como em reunião os técnicos da Atech admitiram a existência do problema e 
informaram que algumas versões do sistema foram corrigidas, conclui-se que algumas versões do sistema ainda 
podem possuir essa vulnerabilidade. Assim, o Decea deve acionar a empresa contratada para que esta realize as 
verificações e correções necessárias para eliminar essa fragilidade em todas as versões do sistema (parágrafos 0 a   
0).  

9.8. Outro fato importante observado pela equipe foi que, dentre os locais visitados, o controle de 
aproximação do Rio de Janeiro apresentou a maior incidência de falhas. A área de controle terminal do Rio de 
Janeiro apresenta relevo acidentado com incidência de diversas serras e montanhas na região. Além disso, na época 
da visita ao controle de aproximação do Rio de Janeiro, sua área terminal possuía apenas dois radares compondo a 
síntese, sendo um específico para controle de área terminal, que apresenta freqüência de rotação elevada, e outro 
projetado para centro de controle de área, com freqüência de rotação baixa.  



9.9. Durante as entrevistas, técnicos e controladores apontaram a quantidade de radares e a síntese de 
informações de radares de tipos diferentes, aliados ao relevo acidentado, como possíveis causas dos problemas na 
área terminal do Rio de Janeiro (parágrafos 0 a 0). 

9.10. Em relação à manutenção, estava em vigor, à época da auditoria, o contrato de despesa n° 
22/Decea/2007, que  previa a manutenção preventiva e corretiva do sistema. No entanto, conforme exposto nos 
parágrafos  0 a 0, os fatos apurados caracterizam que, em algumas ocasiões, houve descumprimento dos prazos 
contratuais e que o registro eletrônico diário das atividades realizadas pela contratada, conforme previsto no item 
11.1 do projeto básico do contrato, não estava disponível para o Cindacta I.  

9.11. Dessa forma, o Decea deve aplicar as sanções cabíveis previstas na cláusula nona do contrato e 
exigir, da Atech, o cumprimento dos prazos previstos no contrato e a disponibilidade, para os órgãos de controle, do 
registro eletrônico diário das atividades por ela realizadas. 

9.12. Além disso, a falta de padronização dos equipamentos utilizados pelo sistema X-4000 e a 
dificuldade de aquisição de peças importadas têm impedido o Decea de manter todas as posições de controle do 
sistema operantes, pois há falta de peças de reposição na quantidade necessária. Isso torna premente a adoção de 
providências para minimizar o problema, priorizar a modernização dos órgãos que apresentam risco de parada do 
sistema e padronizar os equipamentos utilizados pelo sistema X-4000 (parágrafos 0 a 0). 

9.13. Outra dificuldade de manutenção do sistema citada foi a quantidade insuficiente de profissionais de 
informática no quadro da Aeronáutica. Segundo entrevistas, o Comando da Aeronáutica não dispõe, no seu quadro 
de cargos efetivos, de profissionais de nível superior suficientes para suprir as necessidades na área de tecnologia da 
informação. Seus analistas de sistema fazem parte do quadro de oficiais temporários, obrigados a deixar a força no 
prazo máximo de oito anos. Isso prejudica a manutenção do conhecimento e a continuidade da gestão dos sistemas. 
Em relação aos profissionais de nível médio de informática, a situação não é diferente. 

9.14. Segundo os gestores entrevistados da área de informática, em Brasília são necessários dez 
profissionais para completar a lotação e em São Paulo há deficiência de 20 técnicos. Em Manaus, há apenas um 
técnico responsável pela manutenção da base de dados do sistema e há carência de outros profissionais. No Rio de 
Janeiro, o assunto não foi abordado. Assim, o Decea deve avaliar a necessidade de adequação da quantidade de 
profissionais de informática para manutenção e evolução dos sistemas de apoio ao controle de tráfego aéreo. Isso 
tornaria os ambientes de produção mais estáveis e minimizaria o risco de inoperância do sistema X-4000 
(parágrafos 0 a 0). 

9.15. Apesar de não estar no escopo da auditoria a verificação da conformidade das contratações relativas 
ao sistema X-4000, a equipe de auditoria se deparou com indícios de ato antieconômico no contrato de manutenção 
supracitado. Nos termos do item 4840 do Roteiro de Auditoria de Conformidade desta Corte e em consonância com 
o previsto no art. 237, inciso V, c/c art. 246, todos do Regimento Interno do TCU, a Sefti está conduzindo 
Representação (TC 003.806/08-7) que trata desse assunto (parágrafos 0 a 0). 

9.16. Quanto às funcionalidades do sistema, deve-se levar em consideração que o serviço de vigilância 
radar é atividade complexa e deve dispor de todas as informações possíveis que contribuam para sua segurança. 
Entretanto, algumas informações não estão sendo apresentadas no controle de aproximação do Rio de Janeiro por 
problemas técnicos ou por implementação inadequada da versão do sistema em operação. Assim, o Decea deve 
tomar as providências necessárias para tornar disponíveis, para o Rio de Janeiro e demais órgãos onde não estejam 
sendo apresentadas, as informações citadas no parágrafo 0 deste relatório.  

9.17. Ainda sobre as funcionalidades do sistema, foi constatado que não há integração entre os sistemas 
instalados nos controles de aproximação do Rio de Janeiro (APP-RJ) e de São Paulo (APP-SP). Devido a isso, 
quando há mudança no plano de vôo após a decolagem, o sistema de um APP não comunica a alteração ao sistema 

                                                 
40 A equipe de auditoria deve avaliar se a investigação de Outros Fatos Relevantes pode levar ao desvirtuamento da auditoria inicial, em termos de 
comprometimento do prazo e/ou das questões de auditoria. Se a magnitude das evidências encontradas recomendar tratamento desses achados, deve-se avaliar a 
oportunidade e conveniência de fazê-lo juntamente com o objetivo da auditoria. Prejudicada a hipótese, o fato deve ser comunicado ao titular da Unidade 
Técnica Coordenadora que avaliará a conveniência e a oportunidade de incluir o respectivo objeto no próximo Plano de Fiscalização. Caberá, ainda, à equipe, 
ao supervisor ou ao titular da Unidade Técnica Coordenadora apresentar representação autônoma. 
 



do APP adjacente, que visualiza incorretamente a informação original prevista no plano de vôo, o que pode 
comprometer a segurança da operação (parágrafos 0 a 0). 

9.18. O sistema X-4000 possui uma funcionalidade que altera automaticamente a apresentação do nível 
de vôo no ponto previsto para mudança sem aquiescência do controlador. Por meio de entrevistas e análise dos 
livros de registro de ocorrências, relatórios de perigo, situação dos meios operacionais e relatórios de atendimento 
ao cliente,, foi constatado que os controladores acham que essa funcionalidade deve ser suprimida. Entendem os 
controladores que, se houver falha no transponder da aeronave ou no radar secundário e a aeronave não estiver 
voando no nível previsto, o sistema apresentará um nível de vôo incorreto, o que pode comprometer a segurança da 
operação. 

9.19. Por outro lado, os gestores do Decea não concordam em alterar essa funcionalidade, sob o 
argumento principal de que a opinião dos controladores não é unânime. Na opinião da equipe de auditoria, o Decea 
deve proceder à revisão dessa funcionalidade, envolvendo controladores de todos os centros de controle de área, de 
maneira que suas necessidades sejam atendidas da melhor forma, para atender  os requisitos de segurança da 
operação (parágrafos 0 a 0). 

9.20. Outro fato constatado foi que, com a implantação de um novo sistema de gerenciamento de torres 
de controle, os controladores desses órgãos passaram a não mais inserir os dados no sistema X-4000. Como o 
sistema de gerenciamento de torre não possui integração com o sistema X-4000, os controles de aproximação 
deixaram de receber informações importantes para o planejamento das saídas das aeronaves, o que gera contatos 
adicionais de coordenação entre a torre de controle e o respectivo centro de controle de aproximação.  

9.21. Para solucionar esse problema, o Decea deve adotar providências no sentido de que os centros de 
controle de aproximação recebam as informações provenientes dos sistemas de gerenciamento de torres de controle 
(parágrafos 0 a 0). 

9.22. Além das deficiências nas funcionalidades até aqui apresentadas, foi constatado que a gestão de 
mudanças do Decea é inadequada, sendo necessária a adoção de um procedimento formal de controle de mudanças 
de sistemas, que formalize e padronize não só a participação dos usuários na especificação dos requisitos e na 
aceitação das mudanças do sistema, mas também a comunicação das alterações às pessoas envolvidas (parágrafos 0 
a 0). 

9.23. No que diz respeito ao treinamento, constatou-se que não há padronização nos treinamentos 
aplicados aos usuários do sistema X-4000 nos diferentes órgãos de controle. Há necessidade do Decea estabelecer 
plano de treinamento que padronize e defina conteúdo mínimo necessário a ser ministrado a todos os usuários do 
sistema X-4000, de maneira a aumentar a eficiência na utilização dos recursos e minimizar a introdução de erros 
provocados pela utilização incorreta do sistema (parágrafos 0 a 0). 

9.24. Constatou-se também a inexistência de plano de contingência formal para os ativos de informática 
do sistema X-4000. Para impedir a interrupção da prestação do serviço de vigilância radar, proteger os processos 
críticos contra efeitos de falhas ou desastres significativos e assegurar a sua retomada em tempo hábil, é necessária 
a definição, pelo Decea, de um plano de contingência formal para o sistema X-4000 que seja testado, atualizado e 
divulgado regularmente, para que todos os agentes envolvidos o conheçam (parágrafos 0 a 0). 

9.25. Observou-se ainda que os recursos computacionais redundantes estão instalados no mesmo 
ambiente físico dos recursos principais. Além disso, constatou-se que não há controle de acesso específico nem 
barreiras físicas que dificultem a entrada de pessoas não autorizadas no ambiente computacional. Dessa forma, o 
Decea deve tomar as providências necessárias para mitigar esses problemas e minimizar os riscos de interrupção da 
prestação do serviço de vigilância radar (parágrafos 0 a 0). 

9.26. Outros fatos relevantes observados ao longo da auditoria foram contratação do desenvolvimento do 
sistema por inexigibilidade de licitação, inoperância dos equipamentos radares e de comunicações, e interferências 
nas radiocomunicações  aeronáuticas. Apesar de os gestores do Decea afirmarem possuir conhecimento necessário 
para assumir totalmente a manutenção do sistema X4000, o Decea vem adotando reiteradamente a prática de 
contratar a empresa Atech para manutenção do X-4000, e desenvolvimento e manutenção de outros sistemas de 
apoio ao tráfego aéreo, como o Syncromax, por inexigibilidade de licitação.  



9.27. A princípio, sem efetuar análise profunda das justificativas apresentadas, essa prática fere a Lei n° 
8.666/93, pois haveria possibilidade de competição, uma vez que o Decea alega deter o conhecimento necessário 
para fazer a especificação dos sistemas e, teoricamente, outras empresas de informática poderiam desenvolvê-lo. 
Pode ser citado como exemplo o desenvolvimento do sistema de visualização radar utilizado pelo centro de controle 
de área de Manaus, desenvolvido pela Raytheon Company (http://www.raytheon.com/), que estava em operação à 
época da auditoria.  

9.28. Dessa forma, em contratos futuros, o Decea deveria analisar a possibilidade de realizar licitação 
para o desenvolvimento do sistema que substituirá o sistema X-4000, tendo em vista que há indícios de viabilidade 
de competição e que esse tipo de serviço não se enquadra nas hipóteses especiais previstas nos três incisos do artigo 
25 da Lei nº 8.666/93. Caso contrário, deveria justificar a inviabilidade de competição (parágrafos 0 a 0). Este 
assunto está sendo tratado na representação TC 003.806/08-7. 

9.29. Quanto aos equipamentos radares e de radiocomunicações, evidenciou-se, por meio de entrevistas e 
análise documental, que é constante a inoperância desses equipamentos. Em algumas situações, constata-se que há 
inclusive a suspensão do controle de tráfego aéreo com auxílio da visualização radar, o que ocasiona a adoção de 
medidas restritivas ao fluxo das aeronaves, gerando atrasos e aumento do nível de tensão da operação . 

9.30. Apesar de não ter sido possível à equipe realizar um estudo profundo para verificar se a infra-
estrutura de equipamentos radares instalada do sistema é adequada às suas necessidades, há indícios de que as 
principais falhas visualizadas pelos controladores de vôo podem ter como um dos fatos geradores as constantes 
inoperâncias dos equipamentos radares (parágrafos 0 a 0). 

9.31. Em relação às comunicações entre controladores e pilotos, em diversas situações sua qualidade fica 
prejudicada e, algumas vezes, se torna impossível, devido a interferências ilícitas de estações de rádio e telefones 
móveis de longo alcance, ainda que todos os equipamentos e a infra-estrutura estejam disponíveis nos órgãos de 
controle de tráfego aéreo e nas aeronaves. É comum para pilotos e controladores, durante as trocas de mensagens 
em fases críticas do vôo, ouvir diálogos telefônicos ou transmissões de estações de rádio que prejudicam o 
entendimento das mensagens. Algumas interferências mais fortes chegam a bloquear a freqüência, o que coloca em 
risco a segurança das aeronaves.  

9.32. Entre as principais causas para essa situação, os entrevistados apontaram a ausência de legislação 
adequada que penalize essa prática, a dificuldade de fiscalização pela Anatel e a facilidade de aquisição, no 
mercado paralelo, de equipamentos de baixo custo para montagem de estações de rádio e de equipamentos de 
telefonia móvel de longa distância.  

9.33. Cabe ressaltar que a Aeronáutica não tem competência para fiscalizar e determinar o fechamento de 
rádios irregulares, função essa exercida pela Anatel. Com o objetivo de verificar que ações já foram tomadas no 
combate a esse tipo de irregularidade, a equipe de auditoria reuniu-se com representantes da Anatel. Foi esclarecido 
que existe uma série de ações em execução por aquele órgão no sentido de minimizar o efeito que as interferências 
de rádio causam às transmissões aeronáuticas e que as ocorrências recebidas que envolvem essas interferências são 
tratadas com a prioridade máxima (parágrafos 0 a 0). 

9.34. Diante do exposto, cumprindo o objetivo principal desta auditoria, a equipe concluiu que as falhas 
encontradas no sistema X-4000 podem comprometer, de modo isolado ou em conjunto com outros fatores, a 
segurança dos vôos. Assim, para garantir a segurança e acelerar o fluxo de aeronaves no espaço aéreo, reduzindo os 
riscos de acidentes e a ocorrência de atrasos, o Decea deve adotar as providências necessárias para minimizar as 
falhas e inconsistências do sistema descritas neste relatório, bem como analisar as oportunidades de melhoria 
apontadas (parágrafos 0 e  0).  

9.35. A equipe considera ainda que seria conveniente o Decea tornar públicos os dados referentes aos 
incidentes ocorridos no sistema de controle de tráfego aéreo, bem como as providências tomadas, a fim de propiciar 
maior transparência à sociedade. 



1. Propostas de encaminhamento 

10.1  Ante o exposto, submetemos os autos à consideração superior, com fulcro no art. 43, inciso I, da Lei 
nº 8.443/92 c/c o art. 250, incisos II e III, do Regimento Interno do TCU, com as seguintes propostas: 

I -  determinar ao Decea que: 

a) adote medidas para reduzir a quantidade de falhas apresentadas na console de 
visualização radar, em especial para melhorar a qualidade e a disponibilidade do sinal 
radar e o tratamento de erros no sinal radar, em conformidade com as especificações do 
sistema (achado I); 

b) promova alterações no sistema para executar validação de dados de entrada, controle do 
processamento interno de dados e validação de dados de saída, em conformidade com o 
previsto nos itens 12.2.1, 12.2.2 e 12.2.4 da ABNT NBR ISO/IEC 17799:2005 (achado 
I); 

c) aperfeiçoe o tratamento de exceções do sistema X-4000, a validação de dados de 
entrada e o controle do processamento interno, em conformidade com a especificação 
de requisitos do sistema e com os itens 12.2.1 e 12.2.2 da ABNT NBR ISO/IEC 
17799:2005 (achado II); 

d) altere o sistema X-4000 para impossibilitar o travamento de consoles de visualização 
devido a comandos inseridos pelos usuários via combinação de teclas do teclado, em 
atenção ao princípio da eficiência contido no caput do art. 37 da Constituição Federal e 
ao item 10.1.1-d da ABNT NBR ISO/IEC 17799:200 (achado III); 

e) adquira as peças necessárias ao restabelecimento das consoles inoperantes do sistema 
X-4000, em atenção aos princípios da eficiência e da economicidade contidos no caput 
dos arts. 37 e 70 da Constituição Federal, ao  inciso VII do art. 116 da Lei nº 
8.112/1990 e ao inciso X do art. 10 da Lei nº 8.429/1992 (achado IV); 

f) aplique as sanções cabíveis previstas na cláusula 9ª do contrato de despesa n° 
22/Decea/2007 (achado V); 

g) exija da empresa contratada o cumprimento dos prazos previstos no contrato de despesa 
n° 22/Decea/2007 (achado V);  

h) torne disponível, aos órgãos de controle, o registro eletrônico diário das atividades 
realizadas pela contratada, conforme previsto no item 11.1 do projeto básico do 
contrato de despesa n° 22 Decea/2007 (achado V); 

i) promova alterações nos sistemas do APP-RJ e do APP-SP para que apresentem a 
informação correta quando houver alteração no plano de vôo após a decolagem, em 
atenção ao princípio da eficiência contido no caput do art. 37 da Constituição Federal 
(achado VII); 

j) em atenção ao princípio da eficiência contido no caput do art. 37 da Constituição 
Federal, promova revisão da funcionalidade de mudança automática de nível do sistema 
X-4000, envolvendo diretamente os controladores, de maneira que suas necessidades 
sejam atendidas de forma adequada, à  semelhança do previsto no item AI2.241 do 
Cobit 4.1 (achado VIII); 

k) em atenção ao princípio da eficiência contido no caput do art. 37 da Constituição 
Federal, adote providências para que os centros de controle de aproximação recebam as 

                                                 
41 Item AI2.2 – Projeto detalhado – Preparar projeto e requisitos de aplicativos de software técnico detalhados. Definir o critério de aceitação dos requisitos. 
Ter os requisitos aprovados para garantir que correspondam ao projeto de alto nível. Reavaliar quando ocorrerem discrepâncias lógicas ou técnicas 
significativas durante o desenvolvimento ou a manutenção. 
 



informações provenientes dos sistemas de gerenciamento de torres de controle (achado 
IX); 

l) estabeleça procedimentos formais de controle de mudanças no sistema X-4000, de 
acordo com o previsto no item 12.5.1 da ABNT NBR ISO/IEC 17799:2005 e à 
semelhança das orientações contidas nos itens AI6 e AI6.2 do Cobit 4.1 (achado X); 

m) estabeleça critérios formais para homologação e aceitação de atualizações e novas 
versões do sistema X-4000, de acordo com o previsto no item 10.3.2 da ABNT NBR 
ISO/IEC 17799:2005 (achado X); 

n) defina formalmente plano de contingência dos ativos de informática do sistema X-4000, 
contemplando o disposto no item 14 da ABNT NBR ISO/IEC 17799:2005, e garanta 
que esse plano seja testado e atualizado regularmente, conforme o previsto no item 
14.1.5 da ABNT NBR ISO/IEC 17799:2005 (achado XII); 

o) promova atividades de treinamento, conscientização e educação sobre o plano de 
contingência que vier a ser adotado, em conformidade com a diretriz ‘g’ do item 14.1.4 
da ABNT NBR ISO/IEC 17799:2005 (achado XII). 

II -  recomendar ao Decea que: 

a) implemente, com base nas diretrizes previstas no item 12.6.1 da ABNT NBR ISO/IEC 
17799:2005, procedimento formal e padronizado de análise das ocorrências de 
problemas técnicos registradas pelos controladores de vôo e técnicos dos órgãos do 
Sisceab (achado I); 

b) implemente processo de aquisição, distribuição de equipamentos e atualização 
tecnológica que mantenha as posições de controle do sistema X-4000 operantes, à 
semelhança das orientações contidas no item AI3 do Cobit 4.1 (achado IV); 

c) torne disponíveis, para o controle de aproximação do Rio de Janeiro e demais órgãos 
onde não estejam sendo apresentadas, as informações contidas no parágrafo 0 deste 
relatório, em atenção ao princípio da eficiência contido no caput do art. 37 da 
Constituição Federal e às especificações de requisitos do sistema (achado VI); 

d) em atenção ao princípio da eficiência contido no caput do art. 37 da Constituição 
Federal, elabore programa de treinamento padronizado e contínuo, para manter os 
usuários do sistema com um nível adequado de capacitação, à semelhança das 
orientações contidas no item DS7 do Cobit 4.1 (achado XI); 

e) adote medidas para garantir que os recursos redundantes não estejam sujeitos aos 
mesmos riscos físicos e ambientais que os recursos principais, em conformidade com o 
previsto no item 9.1.4-b da ABNT NBR ISO/IEC 17799:2005 (achado XIII); 

f) estabeleça controle de acesso específico ao ambiente operacional do sistema X-4000, de 
acordo com o previsto no item 9.1 da ABNT NBR ISO/IEC 17799:2005 (achado XIII); 

g) avalie a necessidade de adequar as equipes técnicas de forma a prover quantidade 
suficiente de profissionais de informática para manutenção e evolução dos sistemas de 
apoio ao controle de tráfego aéreo, à semelhança das orientações contidas no item 
PO4.12 do Cobit 4.1 (parágrafo 0);  

h) em atenção ao princípio da publicidade contido no caput do art. 37 da Constituição 
Federal, torne públicos os dados referentes aos incidentes ocorridos no sistema de 
controle de tráfego aéreo brasileiro, bem como as providências tomadas, a fim de 
propiciar maior transparência à sociedade (parágrafo 0).  

III -  remeter cópia do Acórdão que vier a ser adotado nestes autos, acompanhado dos 
respectivos Relatório e Voto, e deste Relatório de Auditoria: 



a) Ministério da Defesa; 

b) Subsecretaria de Economia e Finanças do Comando da Aeronáutica (Sefa); 

c) Departamento de Controle do Espaço Aéreo (Decea); 

d) Comissão de Ciência e Tecnologia, Comunicação e Informática (CCTCI) da Câmara 
dos Deputados; 

e) Subcomissão Permanente de Ciência e Tecnologia e Informática da Câmara dos 
Deputados; 

f) Deputado Marcelo Castro, presidente da CPI da Crise do Sistema de Tráfego Aéreo; 

g) Deputado Marcos Maia, relator da CPI da Crise do Sistema de Tráfego Aéreo; 

h) Comissão de Ciência, Tecnologia, Inovação, Comunicação e Informática (CCT) do 
Senado Federal; 

i) Subcomissão Permanente de Serviços de Informática (CCTSINF) do Senado Federal; 

j) Senador Tião Viana, presidente da CPI do Apagão Aéreo; 

k) Senador Renato Casagrande, vice-presidente da CPI do Apagão Aéreo; 

l) Senador Demóstenes Torres, relator da CPI do Apagão Aéreo. 

IV -  determinar ao Decea que, no prazo de 90 dias a partir da data da decisão que vier a ser 
proferida, elabore e encaminhe ao Tribunal de Contas da União (TCU) plano de ação 
contendo cronograma das medidas que adotará para cumprir as determinações e 
recomendações; 

V -  autorizar, a partir da data da decisão que vier a ser proferida, a divulgação de sumário 
executivo (Apêndice C) e informativo (Apêndice D) da presente auditoria; 

VI -  encaminhar, para conhecimento, cópia do Relatório à 3ª Secretaria de Controle Externo; 

VII -  arquivar os presentes autos na Secretaria de Fiscalização de Tecnologia da Informação 
(Sefti). ” 

14. Ressalto que, em vista das nuances que envolvem a matéria – notadamente afeta à questão da 
segurança no controle de tráfego aéreo, autorizei, após os trabalhos terem seguidos conclusos ao meu 
Gabinete, nova manifestação dos gestores, acerca das conclusões da equipe de auditoria. A manifestação 
superveniente do DECEA foi analisada pela SEFTI, nos termos a seguir transcritos: 

“(...) 
 Em atendimento à orientação do relator do processo, em reunião realizada em seu gabinete no dia 
11 de junho deste ano, foram encaminhadas a esta Corte, por meio do Ofício nº 406/SUAUD-2/5450 (fls. 170 a 
179), as argumentações do Departamento de Controle do Espaço Aéreo (Decea), relativas às propostas de 
recomendações e determinações da equipe de auditoria. Por se tratar de argumentação posterior à conclusão do 
relatório, serão analisadas as considerações dos gestores, reproduzidas em itálico e seguidas da análise da 
equipe de auditoria, para verificar a pertinência de alterar ou não o teor da proposta de encaminhamento do 
relatório. 

CONSIDERAÇÕES INICIAIS 
 Em relação às observações da Equipe de Auditoria Operacional do TCU, o DECEA argumenta que 
a análise baseou-se em especial, como fundamentos, o que foi propalado pelos controladores e pela mídia 
durante o período da CPI, sem levar em conta as conclusões da própria CPI, que afirmou, ao final de seus 
exames: não houve falha no Sistema de Tratamento e Visualização de Dados Radar X-4000, tampouco nos 
equipamentos empregados para a realização do controle do tráfego aéreo, estando o Sistema apto para 



executar plenamente o referido serviço. Desse modo, os fatos apresentados pelo DECEA em diversas 
exposições, bem como nas visitas realizadas pelos parlamentares e suas equipes técnicas, comprovaram que o 
sistema é adequado e seguro. 
Análise da equipe de auditoria:  
2. No tocante à opinião dos controladores, tendo em vista que são os principais usuários do sistema X-
4000, foi necessário coletá-la, aliás, como se faz em toda auditoria de sistemas. Quanto aos relatórios das CPIs, 
a equipe de auditoria utilizou suas informações como mais uma entre as diversas fontes citadas no relatório da 
auditoria. Cabe ressaltar que, a despeito da alegação do Decea sobre suas conclusões, a CPI do Apagão Aéreo 
do Senado aponta, no item 5.2.7, inúmeras deficiências do Sisceab (anexo 2, fls. 322 a 329). 

 Também ficou atestado que os problemas acontecidos no período entre outubro de 2006 e junho de 
2007 foram, em grande medida, resultado do trabalho inadequado realizado pelos controladores. Isso pode ser 
comprovado pela análise dos atrasos dos vôos antes e depois do momento em que o Exmo. Sr. Presidente da 
República determinou que fossem tomadas as providências necessárias para o restabelecimento da ordem nas 
organizações do DECEA (21 de junho de 2007). Os Oficiais puderam exercer o pleno controle da situação, 
tendo sido os controladores que praticavam ações indevidas afastados dos órgãos de controle e as 
investigações quanto aos crimes cometidos tiveram início, com o indiciamento pela Justiça de dezenas de 
Sargentos envolvidos nos eventos citados no relatório. 
Para exemplificar os resultados obtidos, os atrasos de mais de uma hora nos vôos nacionais eram superiores a 
25% do total de vôos executados no País. Atualmente, os atrasos superiores a 30 minutos atingem cerca de 
10% de todos os vôos nacionais. 
Análise da equipe de auditoria: 
3. A atuação dos controladores não foi objeto de análise da auditoria.  

Assim sendo, o Comando da Aeronáutica discorda do item 9.4 do relatório em pauta, que expressa a seguinte 
posição: ‘...a equipe de auditoria concluiu que as falhas encontradas podem comprometer, de modo isolado ou 
em conjunto com outros fatores, a segurança dos vôos, o que torna necessária a adoção de medidas do DECEA 
para corrigi-las’. 
Esse mesmo resultado está expresso no item 9.34: ‘...a equipe concluiu que as falhas encontradas no sistema X-
4000 podem comprometer, de modo isolado ou em conjunto com outros fatores, a segurança dos vôos. Assim, 
para garantir a segurança e acelerar o fluxo de aeronaves no espaço aéreo, reduzindo os riscos de acidentes e 
a ocorrência de atrasos, o DECEA deve adotar as providências necessárias para minimizar as falhas e 
inconsistências do sistema descritas neste relatório, bem como analisar as oportunidades de melhorias 
apontadas’. 
Análise da equipe de auditoria: 
4. As técnicas utilizadas pela equipe de auditoria foram entrevistas, observação direta do sistema e 
análise documental. Foram visitados sete dentre os principais órgãos de controle do Sisceab e em cada visita 
realizaram-se entrevistas com técnicos, gestores e controladores de vôo, todos selecionados pelo próprio Decea 
e entrevistados na presença de oficiais da Aeronáutica. 
5. Além disso, verificou-se a existência das falhas relatadas nos extratos de entrevistas, no Livro de 
Registro de Ocorrências dos órgãos operacionais, no sistema de registro da Situação dos Meios Operacionais 
preenchido pela equipe técnica, nos Registros de Medidas Restritivas, nos Relatórios de Perigo, nos Relatórios 
de Atendimento ao Cliente da empresa Atech, em imagens da revisualização radar e no relatório de 
indisponibilidades do Centro de Gerenciamento da Navegação Aérea (CGNA). Na fase final da execução da 
auditoria, foi feita visita técnica à sede da empresa Atech em São Paulo, para sanar dúvidas levantadas no 
decorrer dos trabalhos. 
6. Portanto, as conclusões emitidas pela equipe da auditoria foram fruto das informações coletadas nas 
entrevistas, da observação direta da operação do sistema, de ampla discussão com os gestores do Decea e estão 
respaldadas por vasta quantidade de evidências, todas originadas pelo próprio Decea. Reforçam o entendimento 
da equipe, reportagem da revista Época, edição nº 506, de 28 de janeiro de 2008 (anexo 2, fls. 345 a 348), que 
revela situações de alto risco de acidentes no espaço aéreo brasileiro, e relatório da International Air Transport 
Association (IATA), de 15 de agosto de 2007 (anexo 2, fls. 330 a 344), que faz um diagnóstico da situação do 



transporte aéreo no Brasil. Dessa forma, entende-se que os argumentos do Decea não procedem e que deve ser 
mantida a conclusão da equipe de auditoria. 

ARGUMENTOS DO DECEA 
 O DECEA tem plena consciência de que nenhum sistema é tão perfeito que não caiba receber 
aprimoramentos, tanto assim que novas versões são implantadas com correções e modificações julgadas de 
interesse técnico-operacional. Assim ocorre com o Sistema X-4000 que vem absorvendo contínua e natural 
evolução, de acordo com novos conhecimentos ou experiências adquiridas nas áreas operacional, técnica e de 
Tecnologia da Informação. 
 Neste contexto, as falhas relatadas como problemas do X-4000 são, na realidade, referentes a 
outros equipamentos e sistemas, a saber: a) aeronaves ou pistas falsas aparecem devido à reflexão radar e à 
seletividade do retorno (maior ou menor nível de interferências espúrias) e isso não pode ser eliminado em 
nenhum sistema do mundo, pois é inerente à propagação eletromagnética; b) variações de velocidade, altitude 
e direção foram encontradas durante o ano de 2007, sendo todas elas derivadas por problemas nos radares 
(que são importados), e não no Sistema X-4000, fato que determinou a presença de engenheiros da fábrica 
desses radares para solucionar os problemas detectados; c) não-detecção e perda de contato também não é um 
problema do X-4000 e sim do compromisso entre detecção e reflexão da onda dos radares; d) perda de 
informações do Transponder, do mesmo modo, não é problema do X-4000 e sim das características do Radar 
Secundário. Portanto, todas as afirmações prestadas nesse tópico são relativas a outros equipamentos que não 
o X-4000. 
Análise da equipe de auditoria: 
7. O objetivo da auditoria foi verificar a operacionalidade, a confiabilidade e a efetividade do Sistema 
de Visualização Radar X-4000, que é composto por software aplicativos que fazem o tratamento de sinais 
provenientes dos radares e apresentam as informações formatadas em telas de visualização aos controladores. 
Portanto, como o resultado final depende tanto do software quanto do sinal radar, ambos foram objeto de 
análise na auditoria. 
8. Quanto às situações apontadas pelo Decea como problemas dos equipamentos radares, as causas 
podem estar relacionadas ao tempo de uso desses equipamentos. O relatório-resposta ao TCU nº 2/2006 (anexo 
2, fls. 351 a 357) aponta, no item IV, letra F, a data de implementação dos radares do Sisceab e a previsão para 
sua substituição e/ou revitalização, enquanto a letra G aponta o tempo de vida útil dos equipamentos. 
9. Os dados apresentados indicam descompasso entre o ano de implantação (1983 para os mais 
antigos), a garantia de fornecimento de peças sobressalentes dada pelos fabricantes (normalmente 10 anos), o 
tempo de vida útil dos equipamentos (15 anos para radares de longo alcance e 20 anos para os de médio) e o 
prazo previsto para substituição (até 2027). No caso do TA-10M (1ª linha da tabela), por exemplo, a previsão de 
uso pelo Decea pode atingir até 40 anos antes de sua substituição, enquanto o prazo de vida útil previsto para 
esse tipo de radar é de 20 anos. Chama atenção a afirmação feita no documento citado de que ‘ ...é realizada 
uma avaliação subjetiva do custo/benefício de manter, modernizar ou substituir cada equipamento ou sistema 
dentro da estimativa de sua vida útil...’ (fls. 355). 

 Uma suposta falha apresentada no âmbito da transferência de tráfego não reflete um requisito 
operacional e, portanto, não caracteriza uma falha, porquanto os controladores fazem rotineiramente a 
transferência de modo automático para outro setor, podendo informar pelos meios de comunicação que o nível 
autorizado por eles é diferente do que foi solicitado inicialmente. Quanto à informação de que determinada 
área seria de responsabilidade do Centro Brasília, é normal haver acordos operacionais sobre determinados 
setores de controle, que podem ser assumidos por outros órgãos. Não pode ser considerado um erro do 
Sistema, pois não houve requisito para que a transferência fosse automatizada nessa fase do vôo. 
 Outro aspecto que tem sido colocado como fator que dificulta o controle, é a troca automática de 
nível de vôo, mas essa afirmação é incorreta. Este é um procedimento que sempre existiu, e é imprescindível 
que cada vez mais seja automatizada a informação ao controlador, deixando o mínimo de decisões por sua 
conta, para permitir que seja reduzida, cada vez mais, a possibilidade do erro humano. O objetivo é permitir 
um aviso antecipado ao controlador de que modificações de nível serão realizadas pelas aeronaves, que essa 
modificação já foi autorizada na análise do Plano de Vôo e de que ele deverá acompanhar a mudança de nível 
ou autorizar outro procedimento, pois as condições existentes no momento da aprovação do Plano de Vôo 



podem ter sido modificadas, por várias razões, ao longo do trajeto. Assim, nas próximas versões de softwares 
de controle de tráfego, além dessa automação haverá ainda outras que indicarão ao controlador quando 
iniciar a descida de cada aeronave e a ordem em que isso deverá ser efetivado. 
 Outro ponto a comentar diz respeito à determinação de executar itens que não foram testados nem 
técnica nem operacionalmente, o que seria temerário de cumprir por não haver a certeza quanto à real 
necessidade ou mesmo quanto ao resultado operacional, na hipótese de implantação, o que poderá até mesmo 
aumentar o nível de insegurança da operação, gerando maior carga de trabalho para os controladores. 
Análise da equipe de auditoria: 
A análise desse trecho será feita em conjunto com a análise dos comentários individuais sobre cada proposta de 
encaminhamento do relatório de auditoria. 

Quanto às Determinações: 
a) adote medidas para reduzir a quantidade de falhas apresentadas na console de visualização radar, em 
especial para melhorar a qualidade e a disponibilidade do sinal radar e o tratamento de erros do sinal radar, 
em conformidade com as especificações do sistema (achado I); 

Análise do DECEA – O trabalho técnico de redução dos erros de transmissão dos radares para o Sistema X-
4000 é constante, muitas vezes sendo necessária à intervenção de engenheiros pertencentes ao fabricante do 
radar, pois o nível de conhecimento correspondente para efetuar as correções ultrapassa, por razões óbvias 
das regras do mercado, o dos engenheiros do DECEA. Portanto, é um trabalho continuado e refere-se muito 
mais aos equipamentos radar do que ao próprio X-4000. As medidas já adotadas mostraram-se suficientes 
para que a qualidade das informações transmitidas seja adequada ao controle do tráfego aéreo, mesmo 
quando ocorrem erros no tratamento. 
 Conforme já foi dito nesta explanação, a ação sugerida não pode ser implementada, pois ao 
eliminar-se todo o ruído de retorno, algumas aeronaves verdadeiras não serão detectadas; melhorar a 
qualidade e a disponibilidade do sinal radar também tem relação com a propagação eletromagnética, são Leis 
da Física que, evidentemente, não podem ser modificadas. Quanto às variações encontradas periodicamente no 
retorno do sinal, a área técnica normalmente faz os ajustes para manter o nível de ruído (interferências 
espúrias), a sincronia dos radares e a inclinação das antenas dentro de níveis compatíveis com as funções 
requeridas, sejam de controle de tráfego aéreo, sejam de defesa aérea. 
 Sugerimos a seguinte modificação do texto, substituindo: adote medidas para...., por: continue 
executando as ações necessárias para.... 
Análise da equipe de auditoria: 
11. Em relação às pistas falsas, não se pretende que sejam totalmente eliminadas, mas sim que sejam 
feitos ajustes para diminuir sua ocorrência, uma vez que todos os controladores entrevistados, a observação 
direta da operação e a ampla quantidade de evidências coletadas demonstraram que sua incidência é alta, o que 
aumenta o nível de estresse da operação e reduz sua segurança. 
12. Ademais, conforme o Ofício nº 8/SDTE/1243 (fls. 73 a 81), fornecido pelo Decea após a reunião de 
encerramento da auditoria, os fatores que influenciam os sinais dos radares são classificados como 
‘controláveis’ e ‘não controláveis’. Nesse mesmo ofício são descritos procedimentos que evidenciam que é 
possível ajustar o sistema para melhorar seu desempenho. 
13. Portanto, os argumentos do Decea foram considerados improcedentes e a determinação deve ser 
mantida, acrescentando-se o trecho ‘... e com o previsto nos itens 12.2.1, 12.2.2, 12.2.4 e 12.6.1 da ABNT NBR 
ISO/IEC 17799:2005’, que contém os itens de conformidade citados no relatório, ao final de sua redação. 
Quanto à sugestão de modificação do texto feita pelo Decea, foi considerada inadequada. 

b) promova alterações no sistema para executar validação de dados de entrada, controle do processamento 
interno de dados e validação da dados de saída, em conformidade com o previsto nos itens 12.2.1, 12.2.2 e 
12.2.4 da ABNT NBR ISO/IEC 17799:2005 (achado I); 

Análise do DECEA - Este procedimento já é realizado normalmente, sempre que há modificações das 
informações provenientes dos equipamentos radar. Também nessa proposta sugerimos a seguinte modificação: 
promova alterações no sistema..., por: continue a executar alterações no sistema para validação .... 



Análise da equipe de auditoria: 
14. As alterações feitas no sistema visaram corrigir falhas pontuais encontradas. Por outro lado, as 
alterações propostas pela equipe da auditoria visam melhorar o tratamento dado às informações de entrada 
fornecidas pelos radares. Se o software receber um dado inconsistente do radar, ele simplesmente apresenta esse 
dado incorreto aos controladores, sem fazer qualquer crítica ou filtro. Em reunião realizada na empresa Atech, 
seus técnicos concordaram que a aplicação de filtros para dados de entrada distorcidos é possível de ser 
implementada, desde que sejam bem definidas as regras de negócio. Em reunião realizada no gabinete do 
relator, os gestores do Decea também concordaram que seria viável implementar tais alterações. Portanto, os 
argumentos do Decea e a sugestão de modificação do texto foram considerados improcedentes. Quanto à 
determinação, entende-se que pode ser convertida para recomendação. 

c) aperfeiçoe o tratamento de exceções do sistema X-4000, a validação de dados de entrada e controle do 
processamento interno, em conformidade com a especificação de requisitos do sistema com os itens 12.2.1 e 
12.2.2 da ABNT NBR ISO/IEC 17799:2005 (achado II); 
Análise do DECEA - Pode ser mantido o texto original. 
Análise da equipe de auditoria: 
15. Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser mantido o 
texto original. 

d) altere o sistema X-4000 para impossibilitar o travamento de consoles de visualização devido a comandos 
inseridos pelos usuários via combinação de teclas do teclado, em atenção ao princípio da eficiência contido no 
caput do art. 37 da Constituição federal e ao item 10.1.1-d da ABNT NBR ISO/IEC 17799:2005 (achado III); 
Análise do DECEA - Pode ser mantido o texto original. 
Análise da equipe de auditoria: 
16. Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser mantido o 
texto original. 

e) adquira as peças necessárias ao restabelecimento das consoles inoperantes do sistema X-4000, em atenção 
aos princípios da eficiência e da economicidade contidos no caput dos artigos 37 e 70 da Constituição Federal, 
ao inciso VII do art. 116 da Lei nº 8.112/1990 e ao inciso X do art. 10 da Lei nº 8.429/1992 (achado IV); 

Análise do DECEA - Esta atividade relaciona-se com os recursos orçamentários alocados ao DECEA. 
Portanto, será cumprida sempre, à medida que o Congresso Nacional disponibilizar na LOA os valores 
necessários para a compra do material. Como exemplo, no ano de 2008, o DECEA está recebendo uma 
dotação orçamentária R$ 180.000.000,00 abaixo de suas necessidades de manutenção e operação do sistema 
de controle de tráfego aéreo. 
Análise da equipe de auditoria: 
17. É certo que a aquisição de peças de reposição depende dos recursos orçamentários alocados ao 
Decea. Entretanto, foi constatado na auditoria que a falta de padronização dos equipamentos utilizados no 
sistema X-4000 dificulta e encarece a aquisição de peças de reposição. A padronização, ao contrário, permite 
otimizar a utilização dos recursos humanos e materiais. Assim, foi observado que a quantidade disponível de 
peças de reposição não era suficiente para manter todas as posições de controle operantes nos controles de 
aproximação do Rio de Janeiro, São Paulo e Manaus. Portanto, os argumentos do Decea são parcialmente 
procedentes e a determinação pode ser convertida em recomendação. 

f) aplique as sanções cabíveis previstas na cláusula 9ª do contrato de despesa nº 22/DECEA/2007 (achado V); 

Análise do DECEA - Pode ser mantido o texto original. 
Análise da equipe de auditoria: 
Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser mantido o texto original. 

g) exija da empresa contratada o cumprimento dos prazos previstos no contrato de despesa nº 22/DECEA/2007 
(achado V); 



Análise do DECEA - Pode ser mantido o texto original. 
Análise da equipe de auditoria: 
19. Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser mantido o 
texto original. 

h) torne disponível, aos órgãos de controle, o registro eletrônico diário das atividades realizadas pela 
contratada, conforme previsto no item 11.1 do projeto básico do contrato de despesa nº 22/DECEA/2007 
(achado V); 

Análise do DECEA - Pode ser mantido o texto original. 
Análise da equipe de auditoria: 
20. Considerando o exposto no relatório de auditoria, a previsão contratual e a concordância do Decea, 
deve ser mantido o texto original. 

i) promova alterações nos sistemas do APP-RJ e do APP-SP para que apresentem a informação correta 
quando houver alteração no plano de vôo após a decolagem, em atenção ao princípio da eficiência contido no 
caput do art. 37 da Constituição Federal (achado VII); 

Análise do DECEA - Este item precisa ser encarado no campo da sugestão, porquanto não se configura neste 
momento razões de cunho operacional que respaldem sua implantação. Para que tal atividade seja 
implementada é preciso submetê-la a todos os passos de avaliação, validação do software, validação dos 
procedimentos em simulador, definição da real existência de ganho operacional e, então, adotá-la em 
operação. 
 Assim, o texto poderá ser colocado como uma sugestão para análise, mas não como implantação 
da funcionalidade. Texto proposto: analise a necessidade e a viabilidade de implantar nos sistemas X-4000 dos 
APP-RJ e APP-SP a informação das alterações no plano de vôo após a decolagem. 
Análise da equipe de auditoria: 
21. Por meio de entrevistas, observação direta da operação e análise dos livros de registro de 
ocorrências e fotos de revisualização radar do controle de aproximação do Rio de Janeiro, foi evidenciado que, 
quando há mudança no plano de vôo após a decolagem, o sistema de um APP não comunica a alteração ao 
sistema do APP adjacente, que visualiza incorretamente a informação original prevista no plano de vôo. 
22. Com base em informações imprecisas, o controlador pode emitir instrução incorreta e colocar em 
risco a segurança das aeronaves. Esse problema se agrava já que a transferência de aeronaves entre o APP-RJ e 
o APP-SP, área de maior volume de tráfego do Brasil, é automática, ou seja, quando a aeronave atinge o limite 
entre as duas áreas de controle terminal é transferida sem que haja contato verbal entre os controladores. A 
alteração proposta visa corrigir falha ocorrida na especificação do sistema, que não previu essa situação, e nada 
impede que seja submetida a todas as etapas citadas na análise do Decea, sendo até desejável que o seja. 
23. Reforça esse entendimento o item A.7 do Ofício nº 8/SDTE/1243 (fl. 79), em que o Decea afirma 
que essa ocorrência está em processo de análise pela área operacional para o estabelecimento de novos 
requisitos do sistema. Portanto, os argumentos do Decea são improcedentes e a determinação deve ser mantida. 

j) em atenção ao principio da eficiência contido no caput do art. 37 da Constituição Federal, promova revisão 
da funcionalidade de mudança automática de nível do sistema X-4000, envolvendo diretamente os 
controladores, de maneira que suas necessidades sejam atendidas de forma adequada, à semelhança do 
previsto no item AI2.241 do Cobit 4.1 (achado VIII); 

Análise do DECEA - Este item já foi avaliado técnica e operacionalmente e foi considerado que traz mais 
prejuízos operacionais do que qualquer possibilidade de ganho, contrariando a tendência mundial de cada vez 
mais automatizar as informações para facilitar o trabalho do controlador. Portanto, não é pertinente sua 
implementação. Sugerimos que o texto seja retirado do relatório. 
Análise da equipe de auditoria: 
24. O Decea argumenta que a funcionalidade de mudança automática de nível de vôo do sistema X-
4000 sempre existiu e que seu objetivo é avisar antecipadamente ao controlador que modificações de nível 



serão realizadas pelas aeronaves. Alega ainda que essa modificação já foi autorizada na análise do plano de vôo 
e que o controlador deverá acompanhar a mudança de nível ou autorizar outro procedimento. 
25. Entretanto, todos os controladores entrevistados afirmaram que não concordam com a mudança 
automática do nível de vôo sem aquiescência do controlador. Disseram que o ideal seria o sistema indicar que 
existe alteração de nível prevista no plano, alertar o controlador que a aeronave está voando em nível diferente 
do previsto para aquele trecho e, se houver perda de contato radar, manter a última informação sobre o nível 
real da aeronave. Segundo os controladores, a mudança do nível deveria ser feita mediante intervenção do 
operador, se realmente ocorrer conforme o previsto, o que eliminaria a apresentação de nível incorreto. 
26. Dessa forma, a revisão de funcionalidade proposta visa atender as necessidades dos controladores e 
não é contrária a que sejam avisados da previsão de mudança do nível de vôo. O que se pretende é atender o 
desejo manifestado pelos usuários para evitar que o sistema faça a mudança automaticamente sem intervenção 
dos controladores. Em nenhum momento a equipe de auditoria propôs a retirada da funcionalidade. 
27. Em reunião realizada no gabinete do relator, os gestores alegaram que não promovem essa alteração 
por temerem que isso possa ser usado na esfera judicial, uma vez que os controladores envolvidos no acidente 
do GOL 1907 usaram, como linha de defesa no processo sobre o caso, a tese de que essa funcionalidade teria 
sido uma das causas do acidente. No entanto, como a auditoria se deteve em aspectos meramente técnicos e 
preocupou-se somente em contribuir para melhorar a segurança dos vôos, esses aspectos fora do escopo da 
auditoria não foram considerados. Portanto, como as alegações do Decea não levam em conta a opinião dos 
controladores, que são os principais usuários do sistema, devem ser consideradas improcedentes. Quanto à 
determinação, por se tratar de tema polêmico, pode ser convertida em recomendação. 

k) em atenção ao princípio da eficiência contido no caput do art. 37 da Constituição Federal, adote 
providências para que os centros de controle de aproximação recebam as informações provenientes dos 
sistemas de gerenciamento de torres de controle (achado IX); 

Análise do DECEA - O Sistema de Gerenciamento das Torres de Controle (SGTC) é utilizado para tarifação. 
Ele não é empregado para controle do tráfego aéreo, não cabendo, portanto, a sua implantação em órgãos de 
controle. Ademais, o SGTC é um software de responsabilidade da INFRAERO e será retirado de todas as 
Torres a partir de 2008. Não há consistência em efetuar modificações em um sistema que não será mais 
utilizado, pois seria um desperdício de recursos orçamentários. 
 Já existe em avaliação um novo sistema de informações operacionais para as Torres de Controle 
que, se aprovado no teste, será implantado em todas as Torres de Controle do Brasil, este sim um sistema 
voltado para o Controle do Tráfego Aéreo, com os requisitos técnicos e operacionais adequados à atividade. 
 Sugerimos que o texto seja retirado do relatório. 
Análise da equipe de auditoria: 
28. Com a utilização de sistemas gerenciadores de torre de controle (SGTC), os operadores desses 
órgãos deixaram de interagir e inserir informações nas consoles do sistema X-4000 lá localizadas. Como o 
SGTC não possui integração com o sistema X-4000, os controles de aproximação deixaram de receber 
informações consideradas importantes pelos controladores para o planejamento das saídas das aeronaves, o que 
gera aumento das coordenações entre a torre de controle e o respectivo centro de controle de aproximação. 
29. Dessa forma, com esta determinação, pretende-se que os órgãos de controle de aproximação 
recebam as informações provenientes dos SGTC, independentemente de que esse sistema seja de 
responsabilidade da Infraero ou outro que vier a ser implantado pelo Decea, para que possam planejar melhor as 
saídas das aeronaves e, dessa forma, aumentar a segurança dos vôos. Portanto, entende-se que a determinação 
não se mostra incompatível com os argumentos do Decea, não cabendo revisão em sua redação. 

l) estabeleça procedimentos formais de controle de mudanças no sistema X-4000, de acordo com o previsto no 
item 12.5.1 da ABNT NBR ISO/IEC 17799:2005 e à semelhança das orientações contidas nos itens AI6 e AI6.2 
do Cobit 4.1 (achado X); 

Análise do DECEA - Pode ser mantido o texto original. 
Análise da equipe de auditoria: 



30. Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser mantido o 
texto original. 

m) estabeleça critérios formais para homologação e aceitação de atualizações e novas versões do sistema X-
4000, de acordo com o previsto no item 10.3.2 da ABNT NBR ISO/IEC 17799:2005 (achado X); 
Análise do DECEA - Pode ser mantido o texto original. 
Análise da equipe de auditoria: 
31. Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser mantido o 
texto original. 

n) defina formalmente plano de contingência dos ativos de informática do sistema X-4000, contemplando o 
disposto no item 14 da ABNT NBR ISO/IEC 17799:2005, e garanta que esse plano seja testado e atualizado 
regularmente, conforme o previsto no item 14.1.5 da ABNT NBR ISO/IEC 17799:2005 (achado XII); 

Análise do DECEA - Esta atividade já é realizada por meio do PLANO DE DEGRADAÇÃO e do MODELO 
OPERACIONAL DO ÓRGÃO DE CONTROLE DO TRÁFEGO AÉREO. Os Planos são formalmente aprovados 
pelos Comandantes das Organizações Militares. 
 Poderá ser mantido o texto atual, caso julgue-se pertinente. 
Análise da equipe de auditoria: 
32. Plano de contingência é o documento que define as responsabilidades, os papéis e os passos a serem 
seguidos pelos envolvidos nos atendimentos das situações de emergência, com o intuito de treinar, organizar, 
orientar, facilitar, agilizar e uniformizar as ações necessárias às respostas de controle e combate às ocorrências 
anormais. 
33. Os planos de degradação previstos nos modelos operacionais dos órgãos de controle de tráfego 
aéreo são documentos que descrevem os procedimentos a serem adotados para manutenção do serviço de 
controle quando houver degradação do sistema e/ou das comunicações. Entretanto, não podem ser considerados 
como plano de contingência, pois não contemplam procedimentos para restauração do sistema. De posse apenas 
dos planos de degradação, os técnicos não saberiam exatamente o que fazer em momentos de crise. 
34. A ausência de um plano de contingência formal pode ser evidenciada pelos acontecimentos do 
centro de controle de área de Brasília (ACC-BS), onde, em 18 de março de 2007, houve parada dos dois 
computadores responsáveis pelo processamento do subsistema de tratamento de planos de vôo, o que causou 
sua indisponibilidade. Na tentativa de restaurar o sistema, os técnicos do Decea efetuaram procedimentos 
incorretos que retardaram o restabelecimento de sua condição operacional, conforme Relatório Atech nº 
0311/2007 (anexo II, fls. 242/244). Isso ocorreu em virtude dos procedimentos corretos não estarem 
documentados. 
35. Portanto, é necessário que os planos de contingência dos ativos de TI do sistema X-4000 sejam 
definidos formalmente, motivos pelos quais os argumentos do Decea foram considerados improcedentes. 
Assim, considerando o exposto no relatório de auditoria, a presente análise e a concordância do Decea, deve ser 
mantido o texto original. 

o) promova atividades de treinamento, conscientização e educação sobre o plano de contingência que vier a 
ser adotado, em conformidade com a diretriz ‘g’ do item 14.1.4 da ABNT NBR ISO/IEC 17799:2005 (achado 
XII). 

Análise do DECEA - Como se refere no item anterior, para o qual já existem Planos, poderá ser mantida a 
determinação, pois o treinamento do Plano de Degradação ainda não é efetuado em todos os órgãos, mas o 
DECEA está criando uma legislação para que isso aconteça, de modo a minimizar as possibilidades de que 
ocorra uma degradação real durante o treinamento. 
Análise da equipe de auditoria: 
36. Devem ser promovidas atividades de treinamento, conscientização e educação sobre os planos de 
contingência que vierem a ser adotados para todos as pessoas envolvidas, de forma que, em caso de falhas, a 
restauração dos sistemas seja feita da forma mais rápida e com o menor dano possível. Portanto, considerando o 



exposto no relatório de auditoria, a presente análise e a concordância do Decea, deve ser mantido o texto 
original. 
 
Quanto às Recomendações: 
a) implemente, com base nas diretrizes previstas no item 12.6.1 da ABNT NBR ISO/IEC 17799:2005, 
procedimento formal e padronizado de análise das ocorrências de problemas técnicos registradas pelos 
controladores de vôo e técnicos dos órgãos do Sisceab (achado I); 
Análise do DECEA - Os procedimentos de análise já existem e são executados rotineiramente, de acordo com a 
disponibilidade de engenheiros e técnicos que conheçam o Sistema, podendo ser padronizados para todos os 
órgãos. 
 Poderá ser mantido o texto como está colocado no relatório. 
Análise da equipe de auditoria: 
37. Durante a auditoria, observou-se que o Decea não possui procedimento formal e padronizado para 
análise das ocorrências de problemas técnicos registradas pelos controladores de vôo e técnicos do sistema, nem 
tampouco possui parâmetros definidos para avaliação de tolerância a falhas. Assim, cada órgão de controle 
analisa as ocorrências de forma diferente, o que prejudica a eficiência e transparência do processo. Portanto, 
considerando o exposto no relatório de auditoria, a presente análise e a concordância do Decea, deve ser 
mantido o texto original. 

b) implemente processo de aquisição, distribuição de equipamentos e atualização tecnológica que mantenha as 
posições de controle do sistema X-4000 operantes, à semelhança das orientações contidas no item AI3 do Cobit 
4.1 (achado IV); 

Análise do DECEA - Depende dos recursos alocados anualmente, nos orçamentos da União. 
Análise da equipe de auditoria: 
38. Para garantir que haja constante suporte tecnológico aos aplicativos de negócio, as organizações 
devem manter processos de aquisição, implementação e atualização da infra-estrutura tecnológica, com 
abordagem planejada e alinhada às estratégias tecnológicas acordadas e às provisões de recursos orçamentários. 
Cabe ressaltar que o principal objetivo da recomendação foi fomentar a criação de processo formal de aquisição 
pelo Decea, que mantenha as posições de controle do sistema X-4000 operantes. A implementação do processo, 
na fase de compra dos equipamentos, é que depende dos recursos orçamentários. 
39. Portanto, como não foi evidenciada a existência de processos formais de aquisição e atualização 
tecnológica, as alegações do Decea são improcedentes. Dessa forma, entende-se que a recomendação deve ser 
mantida. 

c) torne disponíveis, para o controle de aproximação do Rio de janeiro e demais órgãos onde não estejam 
sendo apresentadas, as informações contidas no parágrafo 4.2 deste relatório, em atenção ao princípio da 
eficiência contido no caput do art. 37 da Constituição Federal e às especificações de requisitos do sistema 
(achado VI); 

Análise do DECEA - Trata-se de sugestão, sem análise operacional e técnica, mormente no tocante ao tipo de 
equipamento, à possibilidade de implementação, não sendo prudente implantar-se modificação de forma 
indiscriminada. Requer a definição de Necessidades Operacionais (NOP) e Requisitos Operacionais (ROP), 
avaliação pela área operacional, teste em simulador e comprovação de que trará benefícios para o controle do 
tráfego aéreo. Pode ser usada como sugestão para análise e não como procedimento mandatório. Sugestão 
para o texto: analise a possibilidade e a necessidade de implantação das informações contidas no item 4.2. 
Análise da equipe de auditoria: 
40. O serviço de vigilância radar é atividade complexa e deve dispor de todas as informações possíveis 
que contribuam para sua segurança. À época da auditoria, algumas informações consideradas importantes pelos 
controladores não estavam sendo apresentadas no controle de aproximação do Rio de Janeiro por problemas 
técnicos ou por implementação inadequada da versão do sistema em operação. 
41. Dessa forma, entende-se que o Decea deve tornar disponíveis, para o controle de aproximação do 
Rio de janeiro e demais órgãos onde não estejam sendo apresentadas, as informações constantes no parágrafo 



4.2 do relatório da auditoria. Entretanto, a equipe de auditoria concorda que todas as etapas citadas pelo Decea 
devem ser seguidas. Portanto, os argumentos do Decea foram considerados parcialmente procedentes, no 
sentido de que alterações operacionais devem ser precedidas de análises e testes, porém não suficientes para 
alterar a recomendação original. 

d) em atenção ao princípio da eficiência contido no caput do art. 37 da Constituição Federal, elabore 
programa de treinamento padronizado e contínuo, para manter os usuários do sistema com um nível adequado 
de capacitação, à semelhança das orientações contidas no item DS7 do Cobit 4.1 (achado XI); 

Análise do DECEA - Os padrões de treinamento já existem, sendo executados dentro das possibilidades 
existentes dentro dos Quadros de Pessoal, em especial no nível de instrutores. Para adequar-se à demanda o 
DECEA está formando uma equipe de instrutores que serão os responsáveis para ministrar o programa de 
avaliação e treinamento anual a cada um dos controladores em função, correspondendo ao que preconizam as 
Normas da Organização da Aviação Civil Internacional (OACI). 
O texto pode permanecer como está, caso julgue-se pertinente. 
Análise da equipe de auditoria: 
42. Durante a auditoria, não se evidenciou existência de plano de treinamento formal e padronizado 
para controladores, supervisores e técnicos do sistema X-4000 que garanta uniformidade e eficiência na 
utilização dos recursos e funcionalidades e diminua a possibilidade de ocorrência de erros causados por falha na 
operação do sistema. 
43. Assim, considera-se importante que o Decea elabore programa de treinamento padronizado e 
contínuo, para manter os usuários do sistema com nível adequado de capacitação e equalizar a qualidade e a 
forma com que os treinamentos são ministrados nos órgãos de controle. Portanto, considerando o exposto no 
relatório de auditoria, a presente análise e a concordância do Decea, entende-se que a recomendação deve ser 
mantida. 

e) adote medidas para garantir que os recursos redundantes não estejam sujeitos aos mesmos riscos físicos e 
ambientais que os recursos principais, em conformidade com o previsto no item 9.1.4-b da ABNT NBR ISO/IEC 
17799:2005 (achado XIII); 

Análise do DECEA - Pode ser mantido o texto original. 
Análise da equipe de auditoria: 
44. Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser mantido o 
texto original. 

f) estabeleça controle de acesso  específico  ao ambiente operacional  do  sistema X-4000, de acordo com o 
previsto no item 9.1 da ABNT NBR ISO/IEC 17799:2005 (achado XIII); 
Análise do DECEA - Pode ser mantido o texto original. 
Análise da equipe de auditoria: 
45. Considerando o exposto no relatório de auditoria e a concordância do Decea, deve ser mantido o 
texto original. 

g) avalie a necessidade de adequar as equipes técnicas de forma a prover quantidade suficiente de 
profissionais de informática para manutenção e evolução dos sistemas de apoio ao controle de tráfego aéreo, á 
semelhança das orientações contidas no item PO4.12 do Cobit 4.1 (parágrafo 7.16); 

Análise do DECEA – Embora a Política de Pessoal, ‘latu sensu’, não seja da esfera de atribuições do DECEA 
esta Organização, com o apoio irrestrito do Comando da Aeronáutica, tem envidado todos os esforços para 
atender a essa necessidade. Como exemplo, em 26 de dezembro de 2006 foi assinada uma Medida Provisória 
autorizando a contratação de 172 engenheiros e técnicos para o DECEA. Não obstante, até o momento o 
MPOG aprovou a contratação de apenas 24, não havendo ainda autorização para contratação dos demais 148 
profissionais. 
Análise da equipe de auditoria: 



46. Considerando a carência de pessoal na Administração Pública Federal e o esforço demonstrado pelo 
Decea para minimizar o problema, entende-se que os esclarecimentos do Decea são procedentes, porém não 
suficientes para alteração da recomendação. Portanto, considerando o exposto no relatório de auditoria e, apesar 
dos argumentos do Decea, deve ser mantido o texto original. 

h) em atenção ao princípio da publicidade contido no caput do art. 37 da Constituição Federal, torne públicos 
os dados referentes aos acidentes ocorridos no sistema de controle de tráfego aéreo brasileiro, bem como as 
providências tomadas, a fim de proporcionar maior transparência à sociedade (parágrafo 7.43). 

Análise do DECEA - Esses itens serão publicados no Relatório Anual do CENIPA (Centro de Investigação e 
Prevenção de Acidentes Aeronáuticos). 
Análise da equipe de auditoria: 
47. Para dar maior transparência e estender o debate sobre segurança de vôo à sociedade, o Decea deve 
tornar públicos os dados referentes aos acidentes ocorridos no sistema de controle de tráfego aéreo brasileiro, 
bem como as providências tomadas para apuração dos fatos. Para isso, é fundamental que haja ampla 
divulgação do relatório anual do Cenipa, bem como seja esclarecido à sociedade o significado das informações 
nele contidas. Assim, a simples publicação do relatório não é suficiente para aumentar a transparência do setor 
aéreo. O Decea poderia, por exemplo, estabelecer plano de comunicação com a sociedade que trouxesse 
transparência e ajudasse na busca de soluções para o setor. Portanto, entende-se que a recomendação deve ser 
mantida. 

CONCLUSÃO 
 Com esses dados o DECEA interpreta como lícito apresentar razões de contestação às afirmativas 
da Equipe de Auditoria, pois não se configuram evidências de que o Sistema apresente riscos para o controle 
do tráfego aéreo, embora haja o reconhecimento de que o aprimoramento é um objetivo que deve ser sempre 
perseguido em proveito da eficácia das atividades 
 Ademais, torna-se importante notar a inconsistência de, tratando-se de um Sistema tão complexo 
como o Controle do Tráfego Aéreo, trabalhar-se com risco operacional igual a zero. Embora o objetivo seja 
buscar sempre a eliminação total das falhas, alcançando-se o número zero de acidentes e incidentes, a própria 
atuação do ser humano, que comete equívocos, mesmo involuntariamente, não permite atingir-se o clímax do 
ideal. 
 A prova dessa afirmação está nos resultados das análises feitas pelos investigadores dos vários 
incidentes e acidentes acontecidos durante os últimos anos, nos quais observa-se parcela considerável do fator 
humano como contribuinte principal, uma parte menor devido a falhas nas aeronaves e nenhum acontecimento 
devido ao Software de Controle de Tráfego Aéreo. 
 Desse modo, afiguram-se motivos bastantes para, respeitosamente, solicitar-se a reavaliação dos 
aspectos ora examinados, levando-se em conta os fatos e dados detalhadamente expostos pelo Órgão Central 
do Sistema de Controle do Tráfego Aéreo. 
Análise da equipe de auditoria: 
48. Após analisar todos os itens do Ofício nº 406/SUAUD-2/5450, a equipe de auditoria considerou que 
o Decea não apresentou fatos ou dados novos que justificassem alteração no mérito do relatório. 
49. Ante o exposto, submete-se esta instrução à análise superior propondo que seja mantido o teor do 
relatório elaborado pela equipe de auditoria, ressaltando que a determinação contida no item ‘a’ do relatório 
deve sofrer a alteração de redação proposta no parágrafo 0 desta instrução e que as determinações contidas nos 
itens ‘b’, ‘e’, e ‘j’ do relatório podem ser convertidas para recomendações. 
(...)” 

15. É o Relatório. 

VOTO 



 Submeto à consideração deste Plenário o Relatório de Auditoria realizado no Departamento de 
Controle do Espaço Aéreo (DECEA), tendo por objetivo a verificação da operacionalidade, confiabilidade 
e afetividade do sistema de radar X – 4000, utilizado para o controle do tráfego aéreo brasileiro. 

2. A auditoria que se examina teve sua gênese em um contexto mais amplo, tratado no processo nº 
TC – 026.789/2006-9, no qual se buscou avaliar a situação do controle do tráfego aéreo no país. Sob a 
Relatoria do Ministro Augusto Nardes, foi proferido o Acórdão nº 2.420/2006 – TCU – Plenário, em cujo 
item 9.10.2 constou, dentre uma série de providências, determinação à SEGECEX de que fosse realizado 
o trabalho ora apreciado, se aquela Unidade Básica assim entendesse conveniente e oportuno. Por 
intermédio do Acórdão Plenário nº 1.509/2007, foi autorizada a realização da auditoria no sistema de radar 
X-4000, incumbindo-se dos trabalhos a Secretaria de Fiscalização de Tecnologia da Informação (SEFTI). 

3. Desde já, gostaria de expressar meus encômios a esta Secretaria especializada, que se houve com 
inexcedível competência na realização dos trabalhos de auditagem, ofertando conclusões que, decerto, em 
muito contribuirão para que este Tribunal se manifeste acerca do objeto auditado, formulando 
recomendações que visem ao aperfeiçoamento da atividade de controle de tráfego aéreo no país. 

4. Embora tenha distribuído cópia integral do Relatório produzido pela SEFTI aos Senhores 
Ministros e Procurador-Geral, em exercício, permito-me tecer algumas considerações de ordem geral 
acerca do objeto auditado, e também sobre a forma de encaminhamento a ser adotada na Deliberação que 
proponho em anexo, sob a forma de acórdão. 

II 

Conceitos gerais e apresentação do X - 4000 

5. As atividades de controle de tráfego do espaço aéreo brasileiro encontram-se afetas ao 
Departamento de Controle de Tráfego Aéreo (DECEA), órgão vinculado ao Ministério da Defesa, criado 
em 2001, por intermédio do Decreto nº 3.954, de 5 de outubro. 

6. Dentre suas atribuições destacam-se as atividades de planejamento, implantação, integração, 
normatização, coordenação e fiscalização das atividades de controle do espaço aéreo brasileiro, de 
telecomunicações aeronáuticas e de informática. 

7. Com vistas à integração dos sistemas já existentes de proteção de vôo, de telecomunicações do 
Comando da Aeronáutica e de defesa aérea e controle de tráfego aéreo, foi implantado o SISCEAB 
(Sistema de Controle do Espaço Aéreo Brasileiro). Com o desenvolvimento deste sistema, o DECEA 
implementou mecanismo hábil para assegurar condições de vôo seguras e eficientes para a navegação no 
espaço aéreo nacional. Outrossim, as utilidades do sistema integrativo propiciam a vigilância do espaço 
aéreo, mantendo os meios de comunicação aeronáutica, o monitoramento radar e o auxílio à navegação 
em condições operacionais, nos moldes e padrões requeridos pelas normas nacionais e, também, pelas 
disposições da Organização da Aviação Civil Internacional (OACI). 

8. Não obstante a opção do Governo Brasileiro em adotar o mesmo sistema para controle de tráfego 
aéreo e para defesa aérea, estas atividades são realizadas por órgãos distintos, com equipes e pessoal 
diferente. Neste contexto, a operacionalização efetiva do controle de tráfego aéreo se desenvolve por 
intermédio da articulação dos seguintes órgãos: 

 a) Estação de Telecomunicações Aeronáuticas (Rádio): Atuam no espaço aéreo não controlado 
(aqueles no qual não existe prestação de serviço de controle de tráfego aéreo); 

 b) Torre de Controle Aéreo (TWR): Tem por área de abrangência um raio de 5km do aeródromo, 
abrangendo a área de manobras aeroportuárias; 

 c) Centro de Controle de Aproximação (APP): Tem sua atuação restrita a uma faixa de 5 a 74 km 
do aeródromo, de forma a manter o tráfego ordenado das aeronaves em procedimentos de pouso e partida; 



 d) Centro de Controle de Área (ACC): Seu espectro de atuação são as regiões de informação de 
vôo, ou seja, todo o espaço aéreo fora das áreas de controle terminal. 

9. Ainda nesta breve etapa conceitual, é mister que se tenha os conceitos de radar primário e 
secundário, para uma adequada compreensão das questões tratadas neste Voto. 

10. Em síntese, radares primários são aqueles cujo funcionamento básico consiste na emissão e 
recepção de sinais (pulso eletromagnético), a partir do qual pode-se calcular a distância e posição do 
objeto em relação à fonte de emissão do pulso (antena). Os radares primários independem do alvo, pois o 
sinal por ele captado é mera reflexão do pulso eletromagnético transmitido. 

11. Diverso é o radar secundário, que recebe um sinal transmitido ativamente pelo alvo. Este sinal é 
emitido pelo equipamento de transponder, cuja função é o estabelecimento de comunicação entre as 
aeronaves e os radares dos centros de controle, possibilitando ao controlador de vôo identificar a aeronave 
observada em determinado trecho do espaço aéreo, com a respectiva velocidade e altitude. 

12. É na conjugação dos sistemas de radares primário e secundário que se assentam a operacionalidade 
e confiabilidade dos sistema de controle de tráfego aéreo. Com base nas informações por estes detectadas, 
obtém-se dados que, após digitalizados, são processados e tratados. A conjugação destes dados com as 
informações e planos de vôo possibilita aos centros de controle uma visualização do espaço aéreo, em 
tempo real. 

13. Esta é a finalidade do sistema X – 4000, utilizado pelo DECEA para o tratamento e visualização de 
dados para o controle de tráfego aéreo, no âmbito do SISCEAB. Seu desenvolvimento deu-se pela 
empresa ATECH – Fundação Tecnologias Críticas, apresentando, sob o ponto de vista técnico, 
“arquitetura distribuída com servidores de aplicação específicos para cada subsistema e consoles de 
visualização ligados por uma rede de dados dedicada.” O processamento das informações visualizadas 
nos consoles se opera nos servidores, que executam diferentes funções de processamento. 

14. Por ocasião da auditoria, o sistema X – 4000 encontrava-se em operação nos controles de 
aproximação de Belo Horizonte, Brasília, Manaus, Pirassununga, Rio de Janeiro e São Paulo, e também 
no centro de controle de área de Brasília, havendo previsão para sua implantação no controle de área de 
Recife. 

15. A respeito desta distinção – controle de aproximação e controle de área -, já vista no item 8 supra, 
a equipe de auditoria destacou a variação do X – 4000 utilizada na região amazônica, que consiste em uma 
versão híbrida do sistema e denomina-se SCO, vindo a integrar o Sistema de Vigilância da Amazônia 
(SIVAM). Foi ressaltada a existência de obstáculos à migração do sistema SCO para o X – 4000, em razão 
de funcionalidades específicas do SIVAM, tais como coleta de dados e processamento de informações 
para o Sistema de Proteção da Amazônia. Esta circunstância, segundo apontado, pode dificultar e atrasar 
os trabalhos de migração pretendida. 

16. Estes, no essencial, os conceitos e considerações que reputo convenientes à estruturação do 
presente Voto. 

III 

Da Deliberação proposta 

17. Outros aspecto que demanda a formulação de considerações prévias, refere-se à forma que irá 
revestir a Deliberação a ser proposta no Acórdão que apresento em anexo. 

18. A equipe da SEFTI, após sistemática explanação e análise dos achados de auditoria, e também do 
cotejo destes com os comentários oferecidos pelos gestores, formulou proposta de encaminhamento 
contemplando “determinações” e “recomendações” a serem dirigidos ao DECEA. 



19. A este respeito tenho por necessário reafirmar o entendimento que predomina nesta Corte, e pelo 
qual balizo minha atuação. 

20. As determinações desta Corte, no plano eficacial, trazem ínsitas sua natureza cogente, à qual deve 
sujeitar-se o destinatário do comando decisório no qual se contenham. Vinculam, portanto, toda a 
Administração Pública Federal, e também os Poderes Legislativo e Judiciário, com supedâneo em sua 
competência constitucional e legal. 

21. Tem-se por implícitas às determinações do TCU o inequívoco caráter corretivo ou preventivo de 
atos praticados em desconformidade ao regramento jurídico. Diversamente do que se verifica na análise 
da conduta de agentes incursos em transgressões normativas, onde se admite apreciações de índole 
axiológica, ponderando-se circunstâncias que possam atenuar ou agravar a conduta analisada, a 
formulação de determinações foca-se na objetividade dos fatos que lhe rendem ensejo. 

22. Desta forma, a violação jurídica há de ser flagrante para dar lugar a determinação corretiva ou 
preventiva, necessária à sua coibição, independentemente da apuração de responsabilidades pelo 
cometimento do ato desconforme ao direito. É de se ponderar, ainda, que o descumprimento a decisão do 
Tribunal sujeita o agente à sanção de multa prevista no art. 58, IV, da Lei nº 8.443/92. 

23. Posto isto, em não se verificando a ocorrência de flagrante violação jurídica, a determinação cede 
espaço à mera recomendação. Nesta circunstância, avulta o caráter didático da atuação do controle, 
visando não a repressão, mas sim a colaboração do ente fiscalizador com o Administrador Público, a quem 
cumpre avaliar sobre a adoção, ou não, da recomendação, segundo critérios de conveniência e 
oportunidade, dentro de sua esfera de discricionariedade. 

24. Reputo conveniente esta colocação, uma vez que, no Acórdão que proponho, dissinto da forma de 
encaminhamento sugerido pela Unidade Técnica, para a maior parte do conjunto de determinações que 
alvitra. A despeito de concordar com a pertinência destas, entendo se afigurar mais apropriado à natureza 
deste processo, e sobretudo ao tema nele tratado, a formulação de recomendações para a quase totalidade 
dos pontos suscitados na proposta da SEFTI. 

25. Justifico meu entendimento por não se verificar na quase totalidade dos achados de auditoria, para 
os quais a SEFTI propugna a formulação de determinação, flagrante violação a norma jurídica que 
justifique a ação corretiva contida em comandos daquela natureza. 

26. É de observar, a este respeito que das quinze determinações propostas (item 10.1, I, a a o do 
Relatório de Auditoria), sete fundamentam-se em prescrições da ABNT NBR ISSO/IEC 17799:2005, uma 
fundamenta-se no item AI2.241 do Cobit 4.1. O princípio constitucional da eficiência também foi 
invocado como suporte jurídico para algumas destas proposições. 

27. A respeito destes parâmetros utilizados na auditoria em exame, a SEFTI assim se pronunciou, 
verbis: 

 “(...) 
1.48. A norma ISO/IEC 17799, código de práticas para gestão da segurança da informação, foi 
nacionalizada pela ABNT em 30 de setembro de 2001 e sua segunda versão, a NBR ISO/IEC 17799:2005, 
foi utilizada como referência neste relatório. Já o Cobit, disponível no endereço eletrônico www.isaca.org, 
destina-se a prover um modelo de boas práticas para governança de tecnologia da informação. Seus 
objetivos de controle estão divididos em quatro grandes grupos, cujas iniciais foram utilizadas neste 
relatório: Planejar e Organizar (Plan & Organise – PO), Adquirir e Implementar (Acquire & Implement – 
AI), Entregar e Suportar (Deliver & Support – DS) e Monitorar e Avaliar (Monitor & Evaluate – ME). 

 (...)” 

28. Refere-se, portanto, a um código de “boas práticas” utilizadas como paradigmas referenciais para 
uma boa e adequada gestão de TI. Conquanto desejável sua observância, por se constituírem em 



parâmetros ideais, não há que se lhes atribuir qualquer força cogente de sorte a legitimar determinações 
nelas calcadas. Logo, sob o ponto de vista jurídico, é inadequado impor coercitivamente ao gestor público 
a adoção de práticas elencadas como ideais para a segurança de informação (norma NBR ISO/IEC 
17799:2005) e para governança de tecnologia da informação (Cobit 4.1), na medida que ao 
descumprimento da obrigação pode ser imposta sanção correspondente (art. 58, IV, Lei Orgânica do 
TCU). 

29. Ainda a respeito da NBR ISO/IEC 17799:2005, tenho por oportuno rememorar o posicionamento 
por mim adotado no TC – 017.812/2006-0, no qual se cuidou de pregão para aquisição de sala-cofre para 
abrigar centro de processamento de dados. Na oportunidade, sustentei que os normativos da ABNT que 
estabelecem procedimentos de execução, em contraponto àqueles de cunho certificativo, são de 
observância compulsória. 

30. Embora não se trate de norma de cunho certificativo, tal como no caso referido, a natureza jurídica 
da NBR ISO/IEC 17799:2005 em muito se assemelha àquela. Em se tratando de conjunto de “boas 
práticas”, a ela não se pode atribuir observância compulsória, porquanto a generalidade de seus termos 
nem sempre se mostra adequada a situações específicas, tais como o contexto auditado. 

31. Tanto é assim, que em seu próprio texto, no item “0.8 Desenvolvendo suas próprias diretrizes” 
está consignado que “Esta norma não pode ser considerada como um ponto de partida para o 
desenvolvimento de diretrizes específicas para a organização. Nem todos os controles e diretrizes 
contidos na Norma podem ser aplicados” (GRIFEI) 

32. De forma similar ocorre em relação ao princípio da eficiência, contido no caput do art. 37 da 
Constituição Federal. Embora seja cediço que o conteúdo principiológico deva permear toda a atividade 
administrativa, há circunstâncias fáticas que constituem notório empeço a uma gestão eficiente, tais como 
restrições orçamentárias, falta de pessoal qualificado, apenas para mencionar alguns. 

33. Portanto, a invocação deste princípio para sustentar uma ação coercitiva por parte do Controle 
Externo deve demonstrar, de forma irrefutável, que o gestor público, dentro de sua esfera de poder 
discricionário, tenha concorrido, por ação ou omissão, para um resultado abaixo dos parâmetros objetivos 
mínimos de eficiência que possam ser exigidos de um órgão ou entidade. Por outro lado, restando 
demonstrado que o administrador público vem buscando alternativas que minimizem as circunstâncias 
adversas, até mesmo eliminando-as, entendo caber aos órgãos de controle que, tão-somente, formulem 
determinações quanto aos pontos suscetíveis de melhorias. 

34. Embora as questões decorrentes dos achados de auditoria venham a ser tratadas nos tópicos que se 
seguem, cumpre informar, por pertinente, que os gestores apresentaram novos comentários ao Relatório de 
Auditoria, cujo teor, em boa parte, entendo possa ser acolhido, no sentido de transmudar as 
“determinações” originalmente formuladas para “recomendações”, como se verá adiante. 

35. Concluída esta parte introdutória, passo ao exame dos achados de auditoria que resultaram nas 
proposições formuladas pela SEFTI. 

36. Conforme salientei no Relatório que contextualiza a matéria, em precedência a este Voto, a 
metodologia adotada pela Unidade Técnica consistiu no agrupamento dos achados de auditoria quanto a 
critérios de segurança do tráfego aéreo, manutenção e funcionalidades do sistema, treinamento de usuários 
e plano de contingência. 

37. Em linha de coerência, seguirei a seqüência abordada pela equipe de auditoria, em idêntica 
sistemática, porém adscrevendo considerações adicionais quanto aos comentários dos gestores, autuados 
em superveniência à apresentação do Relatório em meu Gabinete, e manifestando-me quanto ao mérito 
das proposições ofertadas pela Unidade Técnica, com os ajustes que entendo necessários, quando for o 
caso. 

38. Portanto, o enfoque dos temas tratados na auditoria se dará na seguinte forma: 



 a) Sistema X – 4000 e a segurança do tráfego aéreo (Achados I, II e III); 

 b) Manutenção do sistema X – 4000 (Achados IV e V); 

 c) Funcionalidades do sistema X – 4000 (Achados VI, VII, VIII, IX e X); 

 d) Treinamento de usuários (Achado XI); 

 e) Plano de contingência (Achado XII e XIII). 

IV 

Sistema X – 4000 e a segurança do tráfego aéreo 

39. Por se tratar do escopo principal a ser enfocado no trabalho em apreciação, a questão da segurança 
do sistema foi objeto de detida análise, por meio da qual foram identificados pontos sensíveis no tocante a 
este quesito. 

 Achado I: Falhas no sistema: 

40. Refere-se o primeiro deles à ocorrência de falhas no sistema de visualização do X – 4000, as quais 
foram elencadas no Relatório de Auditoria, reproduzido em precedência a este Voto (Quadro 1 – Falhas 
do sistema X – 4000). 

41. Após contrapor-se entrevistas realizadas com controladores de vôo, assim como com os gestores 
do DECEA, a equipe de auditoria procedeu à observação da operação dos controladores, oportunidade na 
qual foram formuladas indagações quanto às funcionalidades, deficiências e oportunidades de melhoria no 
sistema X – 4000. 

42. Previamente a elencar as falhas apontadas pela equipe, é importante registrar que, em função das 
particularidades e versões diferentes do sistema instaladas em cada órgão de controle de tráfego aéreo, não 
foi possível estabelecer um padrão de falhas nos demais órgãos. 

43. O mencionado Quadro 1 do Relatório de Auditoria, apresenta as falhas, com as respectivas 
descrições, conseqüências e ocorrências. Interessa neste Voto tão-somente a indicação destas falhas, 
conforme discriminado a seguir: 

 a) alvos falsos; 

 b) alvos múltiplos; 

  c) duplicação de alvos; 

 d) espelhamento de alvos; 

 e) defusão de alvos; 

 f) variações indevidas de direção, altitude e/ou velocidade na apresentação radar; 

 g) falhas na detecção de aeronaves em áreas com cobertura radar; 

 h) perda de contato radar; 

 i) acionamento de alerta anticolisão com alvo falso e não acionamento com alvo real; 

 j) troca momentânea de etiquetas de informação (forma pela qual são visualizadas as informações 
de vôo de uma aeronave); 

 k) perda de altimetria indicada pelo transponder; 

 l) perda de informações adicionais, geralmente sobre situações anormais que merecem especial 
atenção; 

 m) mudança de posição de alvos quando há comutação de radares no modo mono (i.e. quando o 
monitoramento é feito por apenas um radar, o que leva a dúvidas quanto à real posição da aeronve); 



 n) defasagem do alvo primário em relação ao alvo secundário, resultando na apresentação de duas 
aeronaves em uma mesma trajetória. 

44. Este conjunto de falhas insere-se, indubitavelmente, no campo da segurança do tráfego aéreo. 
Intrínsecamente correlacionadas a erros na detecção do sinal radar, as ocorrências relatadas podem resultar 
na apresentação de informações incorretas na console de visualização radar, com todas as conseqüências 
que disto pode advir. 

45. Sugere a Unidade Técnica que o Tribunal determine a adoção de conjunto de medidas para reduzir 
a quantidade de falhas apresentadas na console de visualização radar, notadamente para melhorar a 
qualidade e a disponibilidade do sinal radar, além disto sugere-se o tratamento de erros no sinal radar, de 
forma a compatibiliza-lo com as especificações do sistema. 

46. No conjunto das determinações propostas, também em proeminência, incluiu-se a promoção de 
alterações no sistema, de forma a possibilitar a validação de dados de entrada e saída, além do controle do 
processamento interno. 

47. Em seus comentários conclusivos, os gestores informam que a redução dos erros de transmissão 
dos radares para o sistema X – 4000 constitui objeto de trabalho continuado, asseverando que a 
problemática refere-se “muito mais aos equipamentos de radar do que ao próprio X – 4000”. Em 
seqüência ponderam que a implementação da providência sugerida esbarra em leis da física, uma vez que 
a qualidade e disponibilidade do sinal radar relaciona-se à propagação eletromagnética. Informam, ainda, 
que, constantemente, são efetuados os ajustes necessários à manutenção dos níveis de ruído, sincronia de 
radares e inclinação de antenas, de forma a assegurar níveis compatíveis com as funções requeridas, nas 
atividades de controle ou defesa aérea. 

48. A SEFTI considera improcedentes os argumentos acima referidos, alegando que “todos os 
controladores entrevistados, a observação direta da operação e a ampla quantidades de evidências 
coletadas demonstram que sua incidência é alta”. 

49. Ao meu ver, o raciocínio da Unidade Técnica não invalida a argumentação do DECEA, que 
reconhece a existência da falha, porém demonstra que vem adotando as medidas necessárias à redução de 
sua incidência, haja vista tratar-se de um processo de manutenção continuada. 

50. A despeito da existência da falha apontada, inerente a sistemas informatizados em geral, 
notadamente quando conjugado com o sistema de radares, entendo que os gestores demonstraram estar se 
pautando dentro de padrões de eficiência e eficácia, para o enfrentamento do problema, tal como acima 
registrado. 

51. Todavia, destaco que, em sua conclusão quanto esta questão, a equipe de auditoria formulou 
observação que tenho por relevante à matéria em questão. Segundo por ela consignado em seu Relatório, 
“observou-se que o DECEA não possui parâmetros definidos para avaliação de tolerância a falhas.”. 

52. Esta circunstância, a seu turno, revela que o DECEA, e também a equipe de auditoria, não 
possuem referenciais que permitam uma avaliação consentânea entre a quantidade de incidências de falhas 
e o quanto podem estas se encontrar em um patamar de aceitabilidade. 

53. O estabelecimento de parâmetros objetivos para tal pode em muito colaborar para uma avaliação 
precisa acerca da eficácia da gestão, notadamente quanto às medidas corretivas adotadas neste sentido. 

54. Portanto, o Acórdão que proponho em anexo contempla recomendação de que sejam 
implementados parâmetros neste sentido. Outrossim, não vejo óbice a que seja acatada a redação sugerida 
pelos gestores para o item em análise, de sorte que, em harmonização à proposta da SEFTI, cuja essência 
acolho, seja recomendado ao DECEA “que continue executando as ações necessárias para reduzir a 
quantidade de falhas apresentadas na console de visualização radar, em especial para melhorar a 
qualidade e a disponibilidade do sinal radar e o tratamento de erros deste, em conformidade com o 
sistema (achado I)”. 



 Achado II: Tratamento inadequado de exceções (dados incorretos): 

55. Conforme registrado no Relatório de Auditoria, nos registros de ocorrências, e nas entrevistas com 
os gestores, controladores de vôo e técnicos do sistema, foram observadas falhas no tratamento de 
exceções (erros), “em situações em há ingresso de dados ou comandos não esperados pelo sistema”. 

56. A equipe de auditoria, em reunião realizada com a ATECH, tomou conhecimento de que a 
empresa desenvolvedora do sistema X – 4000 já promovera uma série de modificações no software, 
objetivando a correção de deficiências já apresentadas. 

57. A despeito das medidas corretivas, ponderou a SEFTI que tais ocorrências ensejam interrupções 
indesejadas no sistema, alertando que a falha observada diminui sua disponibilidade, prejudicando o 
serviço de vigilância radar. Outrossim, ressaltou o fato de existirem várias versões do software, o que, de 
certa forma, compromete a eficácia da integração do sistema, em sua inteireza. 

58. Em vista disto, a equipe propôs seja determinado ao DECEA que aperfeiçoe o tratamento de 
exceções do sistema X – 4000, a validação de dados de entrada e o controle de processamento interno de 
dados e validação dos dados de saída. 

59. Com relação a esta questão, formou-se consenso entre a equipe de auditoria e os gestores do 
DECEA, no sentido de que se formule recomendação à Entidade, no sentido originalmente proposto. 

60. De minha parte, entendo que as razões da equipe de auditoria se robusteceram com o 
reconhecimento, por parte dos técnicos da ATECH, de que o software, ao receber um dado inconsistente, 
não efetua qualquer crítica que o possa validar, exibindo-o no radar. Concordaram os técnicos da empresa 
desenvolvedora do sistema que é possível o implemento da medida sugerida. 

61. Anuo, portanto, ao encaminhamento proposto pela SEFTI, com relação a este achado de auditoria. 

 Achado III: Travamento e reinicialização da console de visualização por meio do acionamento 
indevido de teclas: 

62. Esta falha, observada em algumas versões do sistema, decorre do acionamento indevido de teclas. 
Embora a ATECH assevere que o software não estabeleça o uso combinado de teclas, foi dada 
manutenção em algumas de suas versões, visando coibir o problema. 

63. Assevera a SEFTI que a possibilidade de travamento e reinicialização do sistema de visualização 
do X – 4000, mediante o acionamento indevido de teclas, vulnera o sistema com o comprometimento de 
sua disponibilidade. A Unidade Técnica atribui como causa concorrente para esta circunstância o 
treinamento inadequado recebido por alguns usuários. 

64. O encaminhamento proposto para a questão reside em determinação para que altere o sistema X – 
4000, de forma a evitar o travamento de teclas por usuários. 

65. Os gestores aquiesceram à medida propugnada. 

66. De igual modo, não vejo reparos às considerações e conclusões a respeito da questão, ressalvando, 
como já disse, apenas o formato de que se revestirá o comando decisório, que constará como 
recomendação, no Acórdão proposto em anexo. 

V 

Manutenção do Sistema X – 4000 

Achado IV: Insuficiência de peças de reposição para manutenção das consoles em operação 

67. Foi apurado pela auditoria que não há contrato de manutenção dos equipamentos de hardware do 
sistema, de forma que a manutenção e substituições de peças danificadas são feitas pelos técnicos do 
próprio DECEA. 



68. Com relação a este aspecto, dois problemas sobressaem. O primeiro concerne à centralização do 
estoque de peças de reposição no Parque de Material de Eletrônica no Rio de Janeiro, órgão incumbido do 
suprimento e manutenção de equipamentos de controle do espaço aéreo, de detecção de defesa aérea e 
controle de tráfego aéreo e manutenções. 

69. Embora não tenha sido possível à equipe verificar a situação dos demais órgãos de controle do 
SISCEAB, pode-se verificar que a disponibilidade de peças para reposição não é suficiente para manter 
todas as posições de controle, em operação nos controles de aproximação do Rio de Janeiro, São Paulo e 
Manaus. 

70. Além da insuficiência de peças de reposição, observou-se a falta de padronização dos 
equipamentos utilizados no sistema X – 4000, o que dificulta e encarece sua manutenção. 

71. Em entrevistas realizadas por ocasião da auditoria, os gestores do DECEA admitiram as 
dificuldades inerentes à aquisição de peças de reposição, em quantidade e prazos adequados, haja vista a 
falta de padronização e o fato de que estas, em sua grande parte, são importadas. 

72. Neste contexto, a equipe de auditoria formulou proposta de determinação ao DECEA para que 
adquira as peças necessárias ao restabelecimento das consoles inoperantes do X – 4000. 

73. Ressalto, a este respeito, conforme registrado no Relatório de Auditoria, que já por ocasião das 
entrevistas realizadas no DECEA, os gestores afirmaram suas intenções de, gradativamente, padronizar os 
equipamentos para minimizar a deficiência verificada. 

74. Em seus comentários supervenientes acerca da proposta de encaminhamento constante do 
Relatório, ponderaram os gestores que o implemento desta ação fica condicionado aos recursos 
orçamentários alocados ao DECEA, pelo Congresso Nacional, na Lei Orçamentária Anual. Ressaltou-se 
que, no exercício de 2008, o DECEA foi contemplado com um corte R$ 180.000.000,00 em suas 
necessidades de manutenção e operação do sistema de controle de tráfego aéreo. 

75. As limitações orçamentárias, obviamente, restringem em muito a capacidade operativa dos 
gestores que, no mais das vezes, se deparam com despesas que devem ser priorizadas em detrimento de 
outros. 

76. Destarte, considerando a manifesta intenção do DECEA em implementar a padronização dos 
equipamentos, o que viria ao encontro de um planejamento de aquisições de peças de reposição mais 
vantajoso para a Administração, entendo pertinente que a determinação originalmente formulada pela 
SEFIT deva ser desdobradas em duas recomendações. 

77. Uma no sentido de que seja implementada a desejável padronização das consoles inoperantes do X 
- 4000, o que, por conseguinte, permitiria aquisições de peças em maior escala, reduzindo o preço de 
aquisição. 

78. Outra para que, dentro das disponibilidades orçamentárias do Órgão, promova o restabelecimento 
das consoles operantes, observada a diretriz acima alinhada. 

Achado V: Descumprimento do contrato de manutenção do sistema 

79. Em 24 de maio de 2007, foi contratada a Fundação de Aplicações Críticas – ATECH – (contrato de 
despesa nº 22/DECEA/2007), por inexigibilidade de licitação, com a finalidade de dar manutenção ao 
sistema X – 4000. 

80. Observou a equipe de auditoria que, a despeito do prazo máximo para correção de defeitos, tal 
como previsto no contrato, é de 5 dias, há ocorrências de que a solução de problemas levou mais de 30 
dias para ser adotada. 

81. Foi ainda observado que o registro eletrônico diário das atividades realizadas pela contratada, de 
acordo com a previsão contida no item 1.1 do projeto básico, não estava disponível para o Cindacta I, por 
ocasião da auditoria. 



82. Diante dos fatos, a equipe de auditoria propôs determinação no sentido de que fossem aplicadas as 
sanções cabíveis, previstas na cláusula 9ª do contrato de despesa nº 22/DECEA/2007, e também que fosse 
exigido da contratada o cumprimento dos prazos previstos aludido contrato, em relação à prestação de 
serviços de manutenção corretiva. Alvitrou-se, ainda, determinação para que a ATECH torne disponível, 
aos órgãos de controle, o registro eletrônico diário das atividades por ela realizadas, em cumprimento ao 
contrato em referência. 

83. Os gestores do DECEA não se opuseram às determinações formuladas pela equipe técnica deste 
Tribunal. 

84. De minha parte, entendo que as hipóteses ora tratadas encontram suporte jurídico legitime as 
determinações sugeridas pela SEFIT. 

85. Com efeito, se está diante de flagrante violação a dispositivos contratuais, que merecem pronta e 
efetiva ação, por parte da contratada. Nada obsta, portanto, que o Tribunal expeça determinação de que o 
Órgão adote as providências corretivas necessárias. 

VI 

Funcionalidades do Sistema X - 4000 

Achado VI: Ausência de algumas informações importantes para o serviço de vigilância radar 

86. Não obstante as entrevistas com os controladores de vôo ter revelado consenso de que as 
funcionalidades do X – 4000 são boas e úteis para a prestação de serviços de vigilância radar, foram 
indicadas várias possibilidades de melhoria, conforme registrado no Relatório de Auditoria reproduzido 
no Voto precedente. 

87. Foram apontadas à equipe de auditoria, por parte dos controladores de vôo do Rio de Janeiro, 
ocorrências que impedem a visualização de informações, supostamente devidas à existência de problemas 
técnicos naquele centro de controle de aproximação, ou à implementação inadequada da versão do sistema 
por ele utilizada. 

88. Em síntese, as ocorrências observadas relacionam-se à falta de visualização das seguintes 
funcionalidades: 

 a) Grade de altitude mínima de setor (altitude mínima que garante a separação entre as aeronaves e 
o solo); 

 b) Videonuvem: (visualização dos contornos das nuvens mais densas que afetam a segurança das 
aeronaves); 

 c) Informações completas sobre rota e níveis previstos no plano de vôo; 

 d) Manutenção de informações após a transferência de aeronaves, quando esta é transferida de um 
para outro setor; 

 e) Informações sobre aeronaves voando em outro setor; 

 f) Alarme de perda de contato radar. 

89. A ausência das referidas informações constituiu objeto de recomendação, pela equipe de auditoria, 
para que o DECEA as torne disponíveis para o centro de controle de aproximação do Rio de Janeio, além 
dos demais órgãos de controle de vôo, nos quais estas não venham sendo visualizadas. 

90. Os gestores manifestaram-se concordes à recomendação alvitrada, não havendo nada a ser 
acrescentado, portanto, da parte deste Relator 

Achado VII: Informaçõe imprecisas nas transferências entre os controles de aproximação do Rio de 
Janeiro (APP-RJ) e de São Paulo (APP-SP): 



91. Entrevistas, observação direta e análise dos livros de registro de ocorrências, além de fotos de 
revisualização radar, possibilitou à equipe de auditoria a detecção de sério problema, ao meu ver, 
relacionado aos centros de controle de aproximação (APP) do Rio de Janeiro e São Paulo. 

92. Segundo apurado, na hipótese de mudança no plano de vôo após a decolagem, o sistema de um 
APP não transmite ao sistema do APP adjacente a alteração efetuada, o qual visualiza o plano de vôo 
original, situação que apenas se reverte com a comunicação da alteração entre os centros envolvidos. 

93. O DECEA, na manifestação de seu corpo dirigente, sustenta que “não se configura no momento 
razões de cunho operacional que respaldem sua implantação”. Alega que, “para que tal atividade seja 
implementada é preciso submete-la a todos os passos de avaliação, validação do software, validação dos 
procedimentos em simulador, definição da real existência de ganho operacional e, então adota-la em 
operação” 

94. Em conclusão a seus comentários, os gestores sugeriram que para o achado de auditoria em 
referência seja recomendado que o DECEA “analise a necessidade e a viabilidade de implantar nos 
sistemas X – 4000 dos APP-RJ e APP-SP a informação das alterações no plano de vôo após a 
decolagem”. 

95. A SEFTI, em análise à manifestação do DECEA ressalta que o problema verificado se acentua na 
medida que a transferência de aeronaves entre o APP-RJ e o APP-SP é automática, de forma a prescindir 
de contato verbal entre os controladores. Reitera a Unidade Técnica que a “alteração proposta visa 
corrigir falha ocorrida na especificação do sistema, que não previu essa situação, e nada impede que seja 
submetida a todas as etapas citadas na análise do DECEA, sendo até desejável que o seja”. 

96. Menciona a Unidade Técnica que a ocorrência descrita encontra-se em fase de análise pelo 
DECEA, conforme entendimento contido no item A.7 do Ofício nº 8/SDTE/1243 (fl. 79), com vistas ao 
estabelecimento de novos requisitos do sistema. 

97. Embora entenda que a circunstância ora descrita revista-se de gravidade, devendo, inclusive, estar 
inserida no tópico alusivo à segurança do controle de tráfego aéreo (título IV supra), a adoção de 
providências por parte da Aeronáutica, com vistas à solução do problema, em análise pelo DECEA, já 
sinaliza a efetividade da ação deste Corte. Por tal razão, acolho sob a forma de recomendação a 
providência sugerida pela SEFTI, relativamente a esta questão. 

Achado VIII: Mudança automática de nível sem a aquiescência do controlador 

98. Tal como explanado no Relatório de Auditoria, o X – 4000, dentre suas funcionalidades, altera a 
apresentação do nível de vôo, automaticamente, no ponto previsto, sem a aquiescência do controlador. 

99. Assinalou a equipe de auditoria que os controladores de vôo entendem que tal funcionalidade deva 
ser suprimida, sob a alegação de que na ocorrência de falha no transponder da aeronave, ou no radar 
secundário, o sistema apresentará um nível de vôo incorreto, caso a aeronave não esteja voando na altitude 
prevista. 

100. Já dirigida solicitação ao DECEA, neste sentido, o Órgão na concordou a alteração proposta, 
considerando a falta de unanimidade na opinião dos controladores de vôo. 

101. Ao externar sua opinião de que o DECEA deva reavaliar a funcionalidade em comento, 
envolvendo controladores de todos os centros de controle de área, com vistas a atender suas necessidades 
operacionais, a equipe de auditoria entendeu pertinente formular proposta de determinação neste sentido. 

102. Em sua manifestação superveniente, os gestores informaram que tal possibilidade já foi objeto de 
avaliação técnica e operacional, sendo considerada de pouca utilidade, uma vez que apresenta “mais 
prejuízos operacionais do que qualquer possibilidade de ganho”. Afirmaram, também, que a adoção da 
medida iria de encontro à tendência mundial de conferir primazia à automação do acesso a informações 
para facilitar o trabalho do controlador de vôo. 



103. A SEFTI, de posse destes comentários, alegou que, em momento algum foi proposta a retirada da 
funcionalidade do sistema, reafirmando sua pretensão em atender ao desejo manifestado pelos usuários, 
no sentido de evitar que o sistema faça mudanças automaticamente sem intervenção dos controladores. 
Por tal razão, reputam improcedentes os comentários dos gestores. 

104. Neste ponto, manifesto minha discordância para com a Unidade Técnica. Embora reconheça que 
opinião dos controladores de vôo é importante no aprimoramento do sistema, vez que são os usuários 
finais deste, é forçoso reconhecer que não se verificou, de fato, unanimidade neste sentido. 

105. Ademais, conforme informado pelo DECEA, esta hipótese já foi avaliadas técnica e 
operacionalmente pelo Órgão, verificando-se que o custo de seu implemento é maior do que as vantagens 
possivelmente auferidas. Outrossim, a automatização dos procedimentos afetos ao controle de tráfego 
aéreo constitui tendência mundial, conforme informado. 

106. Portanto, diante da controvérsia suscitada, tenho as razões do DECEA, para manter a 
funcionalidade em questão, melhor amparadas sob o ponto de vista técnico, uma vez que, na qualidade de 
gestora do sistema, procedeu à avaliação de alternativa para a supressão da funcionalidade em questão, o 
que se mostrou de pouca utilidade. 

107. Dessa forma, suprimo qualquer manifestação desta Corte, com relação a este aspecto, no Acórdão 
que proponho. 

Achado IX: Falta de integração entre o Sistema de Gerenciamento de Torres de Controle (SGTC) e o X - 
4000 

108. Desenvolvido para auxiliar os controladores de vôo lotados nas torres de controle, o SGTC utiliza 
recursos automatizados para reduzir ou, até mesmo, eliminar certas atividades manuais repetitivas. 

109. Observou-se que, em razão das inúmeras facilidades conferidas aos controladores de vôo, por 
intermédio do SGTC, aqueles deixaram de interagir com as consoles do X – 4000, localizadas nas torres 
de controle. Dessa forma, considerando a inexistência de integração entre os dois sistemas, os controles de 
aproximação deixaram de receber informações importantes para o planejamento das saídas de aeronaves, 
o que resulta na necessidade de maior coordenação entre a torre de controle e o respectivo controle de 
aproximação. 

110. O encaminhamento proposto pela equipe de auditoria, para o tema em questão, consistiu em 
determinação para que o DECEA adote providências que possibilitem aos centros de controle de 
aproximação a recepção de informações oriundas do SGTC. 

111. Informaram os gestores que o SGTC é um software de responsabilidade da INFRAERO, e que 
seria retirado de todas as torres de controle a partir deste ano. Também foi dado conhecimento que existe 
em avaliação um novo sistema de informações operacionais para as torres de controle. Segundo os 
gestores, se aprovados nos testes, este sistema será implantado em todas as torres do Brasil. 

112. Assim como na ocorrência tratada precedentemente, dissinto da Unidade Técnica, no sentido de 
formular determinação ao DECEA para que adote providências necessárias à integração das informações 
do SGTC com o X – 4000. 

113. As considerações apresentadas pelos gestores, dando conhecimento de que estaria sendo avaliado 
um novo sistema de informações operacionais para as torres de controle, a ser aprovado para todas as 
torres do país, se aprovado, torna dispensável o investimento, já nesta oportunidade, em mecanismos para 
interligação dos dois sistemas em menção. 

114. Com efeito, não há que se descurar da possibilidade destes testes não tornarem viável a 
implantação do novo sistema. Por esta razão, reputo de melhor alvitre que seja recomendado ao DECEA a 
adoção de providências para que os centros de controle de aproximação passem a receber as informações 
oriundas do Sistema de Gerenciamento de Torres de Controle, caso não se logre êxito na implantação do 



novo sistema de informações operacionais, a que aludiram os gestores em seus comentários acerca deste 
item. 

Achado X: Gestão de mudanças inadequada 

115. Tal como colocado pela Equipe de Auditoria, “uma gestão de mudanças adequada utiliza 
procedimentos formais que garantem controle satisfatório de todas as mudanças nos equipamentos ou 
software do sistema.” 

116. Os trabalhos de auditoria realizados concluíram que o DECEA não possui procedimento formal de 
controle de mudanças. Outrossim, dificulta a adoção de mecanismos neste sentido o fato de que cada 
órgão de controle possui instalado uma versão diferente do sistema. 

117. De acordo com a equipe de auditoria, verificou-se no DECEA que a gestão das mudanças 
efetuadas prescindiram do envolvimento formal dos controladores de vôo – usuários do sistema. Também 
foram observadas lacunas nas comunicações entre os usuários, acerca das mudanças efetuadas, além das 
dificuldades no gerenciamento do impacto destas mudanças, em todas as versões do sistema. 

118. Diante deste cenário, foi proposta pela SEFTI determinação para que o DECEA estabeleça 
procedimentos formais de controle de mudanças no sistema X – 4000. Também sugeriu a Unidade 
Técnica a expedição de determinação para que sejam estabelecidos critérios formais para a homologação e 
aceitação de atualizações e novas versões do sistema X – 4000. 

119. Os gestores manifestaram-se concordes com os termos formulados pela SEFTI. 

120. De minha parte, acolho a proposição em sua essência, divergindo, contudo, em relação à forma da 
deliberação a ser proposta. Tal como asseverei em linhas precedentes, não há violação expressa de 
qualquer normativo, de sorte a justificar determinações do Tribunal, vinculando, com isso, o gestor a seu 
cumprimento, sob pena da sanção de multa. 

121. Logo, sou por que se adeqüe o texto proposto no Acórdão em anexo para recomendações a serem 
endereçadas ao DECEA, mantendo-se o integral sentido da proposta da SEFTI. 

VII 

Falta de padronização do treinamento de usuários 

122. Mediante a realização de entrevistas com usuários do sistema X – 4000, e também com a 
documentação encaminhada pelo DECEA, a equipe de auditoria pode chegar à constatação de que os 
treinamentos dos usuários do sistema não é padronizado entre os diferentes órgãos de controle. 

123. Não foi evidenciada existência de um plano de treinamento formal para os usuários dos diversos 
centros de controle, havendo sido registrado, ao contrário, sistemáticas diversas em cada qual das regiões 
em que procedeu-se a entrevistas. 

124. Acredito que concorre para esta heterogeneidade metodológica no treinamento de usuários o fato 
de haverem distintas versões do software, para cada centro de controle. Destarte, entendo que com a 
evolução e padronização do sistema X – 4000, para todos os centros, tal circunstância venha a ser alterada. 

125. Não obstante esta perspectiva, nada obsta que prospere, desde já, a recomendação formulada pela 
SEFTI, no sentido de que o DECEA “elabore programa de treinamento padronizado e contínuo, para 
manter os usuários do sistema com um nível elevado de capacitação”. 

VIII 

Plano de Contingência 

Achado XII: Inexistência de plano de contingência formal para os ativos de informática 



126. A equipe de auditoria apurou que o DECEA não dispõe de um plano de contingência formal que 
permita ao sistema X – 4000 precaver-se contra falhas ou desastres que interrompam a prestação de 
serviço de vigilância radar. Tal plano tem por finalidade indicar os procedimentos a serem adotados 
quando se verificar a degradação de freqüências e do sistema de visualização radar, de forma a possibilitar 
sua retomada em tempo hábil, mediante a restauração dos sistemas. 

127. Em regra, um plano formal de contingência define responsabilidades e rotinas a serem 
desenvolvidas nos atendimentos de colapso do sistema. Seu estabelecimento formal é útil, na medida em 
possibilita o treinamento, a organização e uniformização das ações necessárias à solução do problema. 

128. Este achado de auditoria ensejou proposta de determinação, por parte da equipe, com vistas a que o 
DECEA defina, de maneira formal, plano de contingência dos ativos de informática do sistema X – 4000. 

129. Os gestores anuíram à proposição da Unidade Técnica, ressalvando, entretanto, que o DECEA já 
possui um plano de degradação, e que rotinas de emergência também são abrangidas pelo Modelo 
Operacional do Órgão de Controle do Tráfego Aéreo, os quais são aprovados formalmente pelos 
Comandantes da Organizações Militares. 

130. A este respeito, a SEFTI asseverou que os planos de degradação acima referidos destinam-se a 
estabelecer rotinas e procedimentos em casos de degradação do sistema e/ou das comunicações. De 
acordo com o entendimento da Unidade Técnica, não podem ser considerados como planos de 
contingência, propriamente ditos, pois não contemplam procedimentos destinados à restauração do 
sistema. 

131. De igual modo, em relação a este achado de auditoria, mantenho a linha na qual venho me 
pautando neste Voto, e acolho o teor da manifestação da SEFTI, revestindo-a, contudo, da forma de 
recomendação. 

Achado XII: Instalação dos recursos computacionais redundantes no mesmo ambiente físico dos recursos 
principais 

132. Nas visitas realizadas nos órgãos de controle, foi observado pela equipe de auditoria a alocação, 
em um mesmo ambiente, físico dos recursos computacionais redundantes (destinados a suprir os 
principais em caso de pane) e dos recursos principais. 

133. Outrossim, verificou-se inexistirem barreiras físicas ou outros tipos de controle de acesso que 
dificultem a entrada de pessoas não autorizadas no ambiente em que se encontram instalados os recursos 
computacionais do X – 4000. 

134. É intuitivo que tal prática compromete a finalidade para qual se destinam os equipamentos 
redundantes. A alocação destes em local próximo dos equipamentos principais vulnera sua utilidade, em 
casos de acidentes, posto que sujeitos aos mesmos riscos físicos e ambientais. 

135. Recomendação neste sentido, em acolhimento ao teor da determinação proposta pela SEFTI, 
encontra-se registrada no Acórdão que proponho. 

VIII 

Dos comentários do gestores acerca das recomendações formuladas pela equipe de auditoria 

136. Muito embora o DECEA, por intemédio de seus gestores, tenha se manifestado concorde com o 
teor das recomendações formuladas pela equipe de auditoria, conforme se depreende do Relatório por 
mim apresentado, dois pontos de dissonância merecem destaque nestes comentários. 

137. O primeiro ponto refere-se à recomendação de que o DECEA “torne disponíveis, para o controle 
de aproximação do Rio de Janeiro e demais órgãos onde não estejam sendo apresentadas, as informações 



contidas no parágrafo 4.2 deste relatório, em atenção ao princípio da eficiência contido no caput do art. 
37 da Constituição Federal e às especificações de requisitos de sistema” (item II, c, da proposta de 
encaminhamento da equipe de auditoria). 

138. O item a que se refere a recomendação em tela versa sobre o fato de o sistema não apresentar 
algumas informações importantes para o serviço de vigilância radar, tais como informações sobre rotas, 
grades de altitude, videonuvem, alarme de perda de contato radar, apenas para mencionar alguns. 

139. Acerca disto, os gestores afirmam que a recomendação alvitrada carece de análise operacional e 
técnica que lhe dê suporte, notadamente quanto ao tipo de equipamento e à possibilidade de 
implementação, não sendo prudente a modificação do sistema de forma indiscriminada. Para tanto, 
sugerem prévia avaliação pela área operacional, além de teste em simulador e comprovação dos benefícios 
que podem advir da medida, para o controle do tráfego aéreo. 

140. Em face destas considerações, propõem, alternativamente, que o texto para a recomendação seja no 
sentido de que o DECEA “analise a possibilidade e a necessidade de implantação das informações 
contidas no item 4.2” do Relatório de Auditoria. 

141. A seu turno, a SEFTI enfatiza a necessidade de que o DECEA torne disponíveis as informações 
constantes do item 4.2 do Relatório de Auditoria, sem embargo de concordar com o cumprimento das 
etapas prévias ao implemento das modificações, tal como sugerido pelos gestores. 

142. Parece-me assistir razão à SEFTI, no sentido de que as informações elencadas no aludido item 4.2 
devam, efetivamente, ser disponibilizadas para o controle de aproximação do Rio de Janeiro. 

143. Destarte, mantenho os termos da recomendação formulada pela Unidade Técnica, adscrevendo que 
o implemento de tal medida deva ser precedido das etapas de avaliação técnica e operacional, na forma 
sugerida pelo DECEA. 

144. O outro ponto que merece atenção particularizada concerne à recomendação inserta no item h do 
Relatório de Auditoria, cujo teor consiste em tornar públicos “os dados referentes aos acidentes ocorridos 
no sistema de controle de tráfego aéreo brasileiro, bem como as providências adotadas, a fim de 
proporcionar maior transparência à sociedade”, sob o fundamento do princípio constitucional da 
publicidade. 

145. Informa o DECEA que as referidas informações serão publicadas no Relatório Anual do CENIPA 
(Centro de Investigação e Prevenção de Acidentes Aeronáuticos). 

146. De fato, a publicação das ocorrências pertinentes no Relatório Anual do CENIPA atende ao 
princípio da publicidade, dando conhecimento à sociedade dos dados alusivos aos acidentes ocorridos no 
sistema de controle de tráfego aéreo brasileiro. Por tal razão, entendo desnecessária a recomendação 
sugerida pela equipe de auditoria. 

IX 

Outros fatos relevantes 

147. Sob este título, a equipe elencou outros pontos de interesse detectados na auditoia, os quais, no 
entanto, não se inserem nas “questões de auditoria” que serviram de orientação no planejamento dos 
trabalhos. 

148. Estas questões relacionam-se a: indícios de ato antieconômico no contrato de manutenção; 
contratação do desenvolvimento do sistema por inexigibilidade de licitação; carência de recursos humanos 
para dar suporte técnico ao sistema; problemas de síntese radar no controle de aproximação do Rio de 
Janeiro; inoperância e área de cobertura dos equipamentos radares e comunicações; e interferência nas 
radiocomunicações aeronáuticas. 



149. Embora estas questões refujam ao escopo da auditoria, entendo pertinente tecer considerações, 
ainda que breves, a seu respeito. Abstenho-me, todavia, de manifestações quanto às ocorrências 
relacionadas ao indício de ato antieconômico e à contratação por inexigibilidade de licitação, acima 
mencionadas, pelo fato destas matérias constituírem objeto de processo específico de Representação, 
ainda em fase de análise neste Tribunal (TC – 003.806/2008-7). 

150. Os demais aspectos mencionados revelam pontos sensíveis na gestão do sistema X – 4000. 

151. Como bem apontou a SEFTI, a carência de pessoal especializado, nos quadros da Aeronáutica, 
para fazer frente às necessidades do DECEA, na área de TI, aliado ao prazo máximo de 8 anos a que se 
limita a permanência dos oficiais dos quadros temporários (a que pertencem os analistas de sistemas), 
deixam o Departamento em situação de dependência em relação à empresa contratada para manutenção do 
sistema. 

152. Entendo que tal medida refoge à esfera de atribuições do DECEA, como bem alertaram os 
gestores. A despeito do “apoio irrestrito” do Comando Aéreo da Aeronáutica, no sentido de prover as 
necessidades de pessoal, até a época da auditoria, o MPOG havia aprovado apenas 24 profissionais, 
embora haja autorização para contratação de 172 engenheiros e técnicos para o DECEA. 

153. Assim, no Acórdão que proponho, acolho a sugestão da SEFTI, no sentido de que o DECEA avalie 
a necessidade em adequar suas equipes técnicas, de forma a prover quantidade suficiente de profissionais 
de informática para manutenção e evolução dos sistemas de apoio ao controle de tráfego aéreo. 

154. Recomendação neste sentido tem por fim conferir respaldo ao DECEA para pleitear mais técnicos 
em seus quadros, junto ao Poder competente. 

155. Outra questão relevante refere-se a problemas de síntese radar no controle de aproximação do Rio 
de Janeiro, em que foram observadas algumas ocorrências. Dentre esta, a equipe de auditoria elencou as 
que se seguem: 

 a) problemas de detecção de aeronaves no Litoral Norte do Estado; 

 b) problemas na detecção de aeronaves voando entre 8.000 e 9.000 pés, entre o Rio de Janeiro e 
São Paulo, próximo à cidade de Ubatuba; 

 c) problemas na detecção de aeronaves voando para plataformas de petróleo de 2.500 a 4.500 pés, 
nos setores Sul e Sudeste do terminal; 

 d) problemas de detecção de aeronaves voando em altitudes baixas, próximos aos aeroportos; 

 e) problemas de comunicação com aeronaves voando entre 8.000 e 15.000 pés, no setor 3 (rota 
Brasília); 

 f) dificuldades de comunicação em alguns setores. 

156. Observo que estes problemas decorrem, em sua grande parte, da quantidade insuficiente de 
radares, dos tipos diferentes destes, aliados ao relevo acidentado do Estado do Rio de Janeiro. Destaca-se 
este último aspecto como o de maior influência nas ocorrências verificadas. 

157. Aliou-se também a esta questão a carência de equipamentos alternativos de comunicação de VHF, 
cuja insuficiente quantidade não permite a cobertura de toda a área terminal. 

158. Esta situação, contudo, tende a ser minimizada com as providências acenadas pelo DECEA, no 
sentido de adicionarem-se dois radares na síntese do Rio de Janeiro – um em Santa Cruz, situado ao sul do 
terminal, e outro em São Pedro da Aldeia, situado no litoral norte. Conforme assinalado no Relatório de 
Auditoria, estes radares seriam específicos para a área terminal, já encontrando, à época, em fase final de 
testes. 

159. No tocante ao ponto que se refere à inoperância e área de cobertura dos equipamentos radares e de 
comunicação, aponta-se no Relatório de Auditoria que, a despeito do DECEA relatar que no Brasil a 



cobertura radar é de 100% da área acima dos 20.000 pés de altitude, “é constante a inoperância dos 
equipamentos radar e de comunicação”. 

160. A este respeito, declino de qualquer comentário, haja vista que a equipe de auditoria reconhece que 
a ela não foi possível, “em razão de seus conhecimentos limitados em relação a essa tecnologia e à 
diversidade de equipamentos utilizados, realizar um estudo profundo para verificar se a infra-estrutura 
instalada do X – 4000 é adequada às suas necessidades.” 

161. Outrossim, as ocorrências observadas deram-se com base em relatos dos controladores de vôo, não 
sendo ouvidos os gestores, acerca dos fatos. 

162. Quanto à última questão tida por relevante pela equipe de auditoria, passo a comentar acerca das 
interferências nas radiocomunicações aeronáuticas, cujos canais devem estar sempre disponíveis, para 
troca de mensagens em todas as fases do vôo: táxi, decolagem, deslocamento em rota, descida e pouso. 

163. Como é cediço, estes canais de comunicação, com indesejável freqüência, apresenta interferências 
ilícitas oriundas de estações de rádio e telefones móveis de longo alcance. Há relatos de interferências 
fortes que chegam a bloquear as freqüências de radiocomunicação entre aeronaves e centros de controle, 
constituindo-se em verdadeira situação de risco. 

164. Segundo relatado pela equipe de auditoria estes problemas verificam-se em todos os órgãos de 
controle visitados, acentuando-se no controle de aproximação de São Paulo. 

165. Por não se tratar de competência da Aeronáutica a fiscalização de rádios irregulares e uso indevido 
de meios de radiodifusão, a qual se incumbe à Agência Nacional de Telecomunicações – ANATEL -, a 
equipe de auditoria reuniu-se com representantes da Agência, no intuito de verificar quais as ações já 
adotadas no sentido de coibir esta situação. 

166. A ANATEL apresentou seu Plano Anual de Fiscalização, esclarecendo a existência de uma série 
de ações em execução, com vistas a minimizar o efeito das transmissões radiofônicas na 
radiocomunicação aeronáutica. Embora descritas no Relatório de Auditoria (item 7.39.), permito-me, mais 
uma vez reproduzi-las, para uma completa visualização da questão, conforme se segue: 

 “(...) 

- o Sistema de Gestão e Monitoramento de Espectro, já implantado e em fase de expansão à época da 
auditoria. Esse sistema tem, entre suas funções, o contínuo monitoramento das freqüências para 
verificar se todas são autorizadas. Para isso, existe infra-estrutura instalada em todo o território nacional 
com 52 antenas fixas e 28 móveis (instaladas em veículos adaptados). À época da auditoria, estavam 
sendo instaladas cinco novas antenas, especificamente nos aeródromos de Congonhas, Guarulhos, 
Galeão, Campinas e Brasília, em virtude do maior número de ocorrências de interferências nas 
radiocomunicações nessas localidades. A Anatel espera, ao final dessa instalação, aumentar 
sensivelmente a detecção das ocorrências próximas ao aeródromos; 

- o acordo da Anatel com a Agência Nacional de Aviação Civil, em 5 de dezembro de 2007, para que os  
pilotos das aeronaves comerciais, quando da detecção de interferências nas radiocomunicações, 
informem aos órgãos de controle de forma tempestiva informações referentes às coordenadas de 
emissão dos sinais de rádio, para que as providências tomadas sejam mais efetivas; 

- a criação do Grupo Permanente de Radiointerferência, com representantes da Anatel, Ministério da 
Defesa, Empresa Brasileira de Infra-estrutura Aeroportuária, Associação Brasileira de Empresas de 
Rádio e Televisão, que tem, como finalidade, discutir e promover ações unificadas para combate às 
rádios não autorizadas;  

- o aumento do intercâmbio de informações com Polícia Federal, Polícia Civil e Polícia Militar nas ações 
de fechamento de rádios-piratas. 

(...)” 



167. Percebe-se disto que, apesar da dificuldade na repressão a estas ações irregulares, cujo risco é 
inerente à atividade aeronáutica em todo o mundo, a Entidade competente vem adotando as medidas ao 
seu alcance para reduzir as ocorrências verificadas. 

X 

Conclusão 

168. Chego, por fim, à conclusão do presente trabalho, no qual se aprecia matéria de suma relevância, 
no contexto da avaliação do controle de tráfego aéreo no país. 

169. Abrangido pela amplitude dos trabalhos iniciados por força do Acórdão nº 2.420/2006 – TCU – 
Plenário, as conclusões obtidas a partir do processamento dos achados de auditoria, e também de outras 
questões de relevância abordadas ao longo do Relatório que se examina, consistem em valioso 
instrumental para uma adequada compreensão do contexto em que se insere o sistema de visualização 
radar X – 4000, na atividade de controle do tráfego aéreo. 

170. Entendo, ainda, que o presente trabalho possa constituir importante contribuição a ser ofertada ao 
Comando da Aeronáutica, mais especificamente ao Departamento de Controle de Tráfego Aéreo, com 
vistas ao aprimoramento da gestão do sistema auditado. 

171. Contribuição, aliás, é a tônica deste trabalho. Permito-me conferir especial destaque a esta nuance, 
máxime ao ter em conta que o tema ora tratado perpassa, inevitavelmente, sobre a questão da segurança 
no controle de tráfego aéreo. Assunto de trato delicado, em função das ocorrências trágicas vivenciadas no 
segmento da aviação civil. Ignorar esta circunstância seria pueril. 

172. Portanto, é mandatório que se coloque o tema com a precisão requerida. O que se focalizou na 
auditoria realizada por este Tribunal, cujos resultados ora submeto a este Plenário, consiste unicamente na 
“operacionalidade, confiabilidade e efetividade do sistema de visualização radar X – 4000, utilizado 
para o controle do tráfego aéreo no SISCEAB” (Sistema de Controle do Espaço Aéreo Brasileiro). 

173. Os achados de auditoria - totalizando 13 - , tal como sobejamente explicado neste Voto, e no 
Relatório que o precede, foram agrupados, dentre outros aspectos, em função da correlação do sistema 
com a segurança do tráfego aéreo. Nesta vertente, é bom que se diga, assenta a primeira questão de 
auditoria, priorizada pela equipe incumbida do trabalho: “O sistema X – 4000 apresenta falhas que 
comprometem a segurança do tráfego aéreo?” 

174. Por se tratar de sistema de visualização radar, as tecnologias incorporadas ao X – 4000 sofrem o 
influxo de fatores exógenos inerentes à detecção do pulso radar e comum a todos os sistemas de 
visualização utilizados no resto do mundo. Variações atmosféricas e reflexão de obstáculos indesejados 
são inevitáveis, e, de fato, podem vulnerar sistemas desta natureza, porém não a ponto de comprometer a 
segurança da operação. Do mesmo modo, as interferências de radiofreqüências – embora não afetas ao 
sistema auditado – também concorrem para vulnerar o controle do tráfego aéreo, mas não a ponto de 
compromete-lo de forma generalizada. Este argumento, oferecido pelo corpo técnico do DECEA, pareceu-
me importante premissa na análise dos achados de auditoria. 

175. As falhas observadas pela equipe de auditoria indicam, sim, possibilidades de melhoria por parte 
dos órgãos de controle de tráfego aéreo. Estas melhorias, contudo, vêm sendo adotadas pelo Órgão 
competente, que acerca disto assim se pronunciou, verbis: “O DECEA tem plena consciência de que 
nenhum sistema é tão perfeito que não caiba receber aprimoramentos, tanto assim que novas versões são 
implantadas com correções e modificações julgadas de interesse técnico-operacional. Assim ocorre com 
o Sistema X – 4000 que vem absorvendo contínua e natural evolução, de acordo com novos 
conhecimentos ou experiências adquiridas nas áreas operacional, técnica e de Tecnologia da 
Informação.” 



176. Estas circunstâncias – comum a todos os sistemas informatizados, volto a repetir – não significam 
que, em um dado momento, a possibilidade de melhoria e aprimoramento das funcionalidades de um 
determinado sistema comprometam sua eficácia e confiabilidade. Trata-se de processo evolutivo natural, 
inerente a sistemas computacionais. 

177. É importante ainda mencionar que o X – 4000 consiste em software integrado a sistemas de radar, 
além de outros equipamentos. Tal como argumentou o DECEA, em uma de suas interações com a SEFTI: 
“as falhas relatadas como problemas do X – 4000 são, na realidade, referentes a outros equipamentos e 
sistemas”. O trecho reproduzido faz franca alusão aos problemas de propagação eletromagnética, além de 
variações de velocidade, altitude e direção de aeronaves, da não-detecção e perda de contato destas e, 
também, da perda de informações no transponder, todos atribuíveis a falhas nos sistemas de radar, e não 
no X – 4000. 

178. Como se percebe, em parte, os problemas relacionados às falhas detectadas podem ser atribuídos a 
equipamentos complementares ao sistema, cuja finalidade precípua consiste na visualização do sinal de 
radar, por parte do controle de tráfego aéreo. Outrossim, demonstrou o DECEA que vem adotando as 
medidas necessárias à redução das falhas verificadas no Quadro I do Relatório de Auditoria, as quais se 
relacionam mais intimamente a aspectos de segurança de vôo. 

179. De igual forma, o DECEA mostrou-se concorde à implementação de medidas sugeridas pela 
SEFTI para minimizar o impacto dos outros achados de auditoria (tratamento inadequado de exceções e 
travamento e reinicialização do console de visualização) arrolados dentre aqueles que possam repercutir 
na relação do X – 4000 e a segurança do tráfego aéreo. 

180. Portanto, sob o enfoque da “operacionalidade, confiabilidade e efetividade”, tratados nesta 
auditoria, entendo que o sistema X – 4000, de forma isolada, não compromete a segurança do controle de 
tráfego aéreo. 

181. Como disse, há outras variáveis associadas que, eventualmente, possam vir a constituir situação de 
risco real. No entanto, pode-se afirmar que se encontram passíveis desta circunstâncias todos os centros de 
controle de tráfego aéreo do mundo, uma vez que, para muito além de software de visualização e outros, 
concorrem uma miríade de fatores envolvidos na missão. 

182. Outrossim, não me foram apresentados parâmetros objetivos que permitam aquilatar em que grau o 
X – 4000 pode comprometer “de modo isolado ou em conjunto com outros fatores, a segurança dos 
vôos”, tal como assinalou a equipe de auditoria, a quem respeitosamente peço vênia para discordar, quanto 
a esta assertiva. 

183. A prevalecer tal entendimento, seria lícito conjecturar que a proliferação de rádios clandestinas, o 
desmatamento de florestas e conseqüente aumento no fluxo migratório de aves, problemas físico-motores 
de controlador de vôo, panes em sistemas de comunicação, apenas para citar alguns exemplos, seriam 
todos comprometedores “de modo isolado ou em conjunto com outros fatores” da segurança aérea. Todas 
estas circunstâncias, inclusive falhas operacionais de sistemas informatizados – como é o caso do X – 
4000 -, podem concorrer para a diminuição da segurança no tráfego aéreo. 

184. Refuto, portanto, argumentação neste sentido, registrada nos itens 9.4 e 9.3.4 do Relatório de 
Auditoria, enfatizando que estas não expressam o entendimento deste Relator. 

185. Esta ressalva, todavia, não invalida a riqueza do trabalho, consistindo meramente divergência de 
interpretação, cumpre-me frisar.  

186. É fato que há muitos aspectos a serem ainda aprimorados no sistema X – 4000, tal como apontado 
pela equipe de auditoria. Referem-se estes, notadamente, à manutenção e funcionalidades do sistema, tal 
como já foi amplamente tratado neste Voto e Relatório que o precedeu. 

187. Apurou-se, também, indício de ato antieconômico e de irregularidade em contratação, matérias 
objeto de processo específico, que se encontram ainda em fase de instrução, sob minha Relatoria. 



188. Destarte, considerando que as questões objeto da presente auditoria foram abordadas ao longo 
deste Voto, cabendo nestas linhas conclusivas apenas realçar pontos que entendo pertinentes assim fazer, 
assinalo minha concordância integral à essência dos trabalhos apresentados, que não se invalida com os 
reparos efetuados. 

189. Por fim, gostaria de registrar o elevado grau de proficuidade com que se houve a equipe da SEFTI, 
a qual cumprimento na pessoa de seu Titular, Cláudio Souza Castello Branco. Não poderia deixar, 
também, de cumprimentar os gestores do DECEA pela postura colaborativa e participativa, que em muito 
contribuiu para que este trabalho chegasse a bom termo. Auguro que os resultados ora apresentados, 
aliados às recomendações contidas no Acórdão que proponho, contribuam para o aumento da eficácia e 
eficiência do Órgão de Controle Aéreo, e ao aprimoramento do valioso instrumental em que se constitui o 
sistema X – 4000. 

 Ante todo o exposto, VOTO por que este Tribunal adote o Acórdão que submeto à consideração 
deste Plenário. 

 

Sala das Sessões, em 20 de agosto de 2008. 

 

 

BENJAMIN ZYMLER 
Ministro Relator 



ACÓRDÃO Nº 1722/2008- TCU - PLENÁRIO 
 
1. Processo n° TC – 020.840/2007-4. 
2. Grupo: I - Classe de Assunto V : Relatório de Auditoria. 
3. Interessado: Tribunal de Contas da União. 
4. Órgão: Comando Aéreo da Aeronáutica/Departamento de Controle do Tráfego Aéreo (DECEA). 
5. Relator: Ministro Benjamin Zymler. 
6. Representante do Ministério Público: não atuou. 
7. Unidade Técnica: Secretaria de Fiscalização de Tecnologia da Informação - SEFTI. 
8. Advogado constituído nos autos: não há. 
9. Acórdão: Vistos, relatados e discutidos estes autos de Relatório de Auditoria, realizada em 
cumprimento ao subitem 9.10.2 do Acórdão nº 2.420/2006 – TCU – Plenário, tendo por objeto a 
operacionalidade, confiabilidade e efetividade do sistema de visualização radar X – 4000, utilizado para 
controle do tráfego aéreo no SISCEAB (Sistema de Controle do Espaço Aéreo Brasileiro), ACORDAM os 
Ministros do Tribunal de Contas da União, reunidos em Sessão Plenária, ante as razões expostas pelo 
Relator, em: 

9.1. com fulcro no art. 43, inciso I, da Lei nº 8.443/92 c/c o art. 250, incisos II e III, do Regimento 
Interno do TCU, 

9.1.1. RECOMENDAR ao Departamento de Controle do Tráfego Aéreo (DECEA), que: 
9.1.1.1. continue executando as ações necessárias para reduzir a quantidade de falhas apresentadas 

na console de visualização radar, em especial para melhorar a qualidade e a disponibilidade do sinal radar 
e o tratamento de erros no sinal radar, em conformidade com as especificações do sistema; 

9.1.1.2. continue a executar alterações no sistema X – 4000, para validação de dados de entrada, 
controle do processamento interno de dados e validação de dados de saída, em conformidade com o 
previsto nos itens 12.2.1, 12.2.2 e 12.2.4 da ABNT NBR ISO/IEC 17799:2005; 

9.1.1.3. aperfeiçoe o tratamento de exceções do sistema X-4000, a validação de dados de entrada e o 
controle do processamento interno, em conformidade com a especificação de requisitos do sistema e com 
os itens 12.2.1 e 12.2.2 da ABNT NBR ISO/IEC 17799:2005; 

9.1.1.4. estabeleça parâmetros objetivos para avaliação de tolerância a falhas; 
9.1.1.5. promova alterações no sistema X-4000, visando impossibilitar o travamento de consoles de 

visualização decorrentes de comandos inseridos pelos usuários, por meio de combinações de teclas, em 
atenção ao item 10.1.1-d da ABNT NBR ISO/IEC 17799:200; 

9.1.1.6. adquira as peças necessárias ao restabelecimento das consoles inoperantes do sistema X-
4000, em atenção aos princípios da eficiência e da economicidade contidos no caput dos arts. 37 e 70 da 
Constituição Federal; 

9.1.1.7. promova alterações nos sistemas dos centros de controle de aproximação do Rio de Janeiro 
(APP – RJ) e de São Paulo (APP – SP) para que apresentem a informação correta quando houver alteração 
no plano de vôo após a decolagem; 

9.1.1.8. adote providências para que os centros de controle de aproximação recebam as informações 
provenientes dos sistemas de gerenciamento de torres de controle; 

9.1.1.9. estabeleça procedimentos formais de controle de mudanças no sistema X-4000, de acordo 
com o previsto no item 12.5.1 da ABNT NBR ISO/IEC 17799:2005 e à semelhança das orientações 
contidas nos itens AI6 e AI6.2 do Cobit 4.1; 

9.1.1.10. estabeleça critérios formais para homologação e aceitação de atualizações e novas versões 
do sistema X-4000, de acordo com o previsto no item 10.3.2 da ABNT NBR ISO/IEC 17799:2005; 

9.1.1.11. defina plano formal de contingência dos ativos de informática do sistema X-4000, 
contemplando o disposto no item 14 da ABNT NBR ISO/IEC 17799:2005, assegurando que esse plano 
seja testado e atualizado regularmente, conforme o previsto no item 14.1.5 da ABNT NBR ISO/IEC 
17799:2005; 



9.1.1.12. promova atividades de treinamento, conscientização e educação sobre o plano de 
contingência que vier a ser adotado, em conformidade com a diretriz ‘g’ do item 14.1.4 da ABNT NBR 
ISO/IEC 17799:2005; 

9.1.1.13. implemente, com base nas diretrizes previstas no item 12.6.1 da ABNT NBR ISO/IEC 
17799:2005, procedimento formal e padronizado de análise das ocorrências de problemas técnicos 
registradas pelos controladores de vôo e técnicos dos órgãos do Sisceab; 

9.1.1.14. implemente processo de aquisição, distribuição de equipamentos e atualização tecnológica 
que mantenha as posições de controle do sistema X-4000 operantes, à semelhança das orientações 
contidas no item AI3 do Cobit 4.1; 

9.1.1.15. torne disponíveis, para o controle de aproximação do Rio de Janeiro e demais órgãos onde 
não estejam sendo apresentadas, as informações contidas no parágrafo 0 do Relatório de Auditoria de que 
trata este processo, em atenção às especificações de requisitos do sistema, devendo esta medida ser 
precedida das necessárias etapas de avaliação técnica e operacional; 

9.1.1.16. elabore programa de treinamento padronizado e contínuo, para manter os usuários do 
sistema com um nível adequado de capacitação, à semelhança das orientações contidas no item DS7 do 
Cobit 4.1; 

9.1.1.17. adote medidas para garantir que os recursos redundantes não estejam sujeitos aos mesmos 
riscos físicos e ambientais que os recursos principais, em conformidade com o previsto no item 9.1.4-b da 
ABNT NBR ISO/IEC 17799:2005; 

9.1.1.18. estabeleça mecanismos de controle de acesso específico ao ambiente operacional do 
sistema X-4000, de acordo com o previsto no item 9.1 da ABNT NBR ISO/IEC 17799:2005; 

9.1.1.19. avalie a necessidade de adequar as equipes técnicas de forma a prover quantidade 
suficiente de profissionais de informática para manutenção e evolução dos sistemas de apoio ao controle 
de tráfego aéreo, à semelhança das orientações contidas no item PO4.12 do Cobit 4.1; 

9.1.2. DETERMINAR ao Departamento de Controle do Tráfego Aéreo (DECEA), que: 
9.1.2.1 aplique as sanções cabíveis, previstas na cláusula 9ª do contrato de despesa nº 

22/DECEA/2007; 
9.1.2.2. exija da empresa contratada o cumprimento dos prazos previstos no contrato de despesa nº 

22/DECEA/2007; 
9.2. remeter cópia deste Acórdão, bem como do Relatório e Voto que o fundamentam, juntamente 

com cópia do Relatório de Auditoria que consubstancia este processo: 
9.2.1. ao Ministério da Defesa; 
9.2.2. à Subsecretaria de Economia e Finanças do Comando da Aeronáutica (SEFA); 
9.2.3. ao Comando Aéreo da Aeronáutica; 
9.2.4. ao Departamento de Controle do Espaço Aéreo (DECEA); 
9.2.5. à Comissão de Ciência e Tecnologia, Comunicação e Informática (CCTCI) da Câmara dos 

Deputados; 
9.2.6. à Subcomissão Permanente de Ciência e Tecnologia e Informática da Câmara dos Deputados; 
9.2.7. ao Deputado Marcelo Castro, presidente da CPI da Crise do Sistema de Tráfego Aéreo; 
9.2.8. ao Deputado Marcos Maia, relator da CPI da Crise do Sistema de Tráfego Aéreo; 
9.2.9. à Comissão de Ciência, Tecnologia, Inovação, Comunicação e Informática (CCT) do Senado 

Federal; 
9.2.10. à Subcomissão Permanente de Serviços de Informática (CCTSINF) do Senado Federal; 
9.2.11 aos Senadores Tião Viana e Renato Casagrande, respectivamente, presidente e vice-

presidente da CPI do Apagão Aéreo, já encerrada; 
9.2.12 ao Senador Demóstenes Torres, relator da CPI acima mencionada; 
9.3. determinar ao DECEA que, no prazo de 90 dias informe a este Tribunal acerca do cumprimento 

das determinações objeto dos subitens 9.1.2.1 e 9.1.2.2; 
9.4. autorizar, a divulgação de sumário executivo (Apêndice C) e informativo (Apêndice D) da 



presente auditoria; 
9.5. encaminhar, para conhecimento, cópia do Relatório à 3ª Secretaria de Controle Externo; 
9.6. arquivar os presentes autos na Secretaria de Fiscalização de Tecnologia da Informação (SEFTI). 
 

10. Ata nº 33/2008 – Plenário 
11. Data da Sessão: 20/8/2008 – Ordinária 
12. Código eletrônico para localização na página do TCU na Internet: AC-1722-33/08-P  
13. Especificação do quórum:  
13.1. Ministros presentes: Walton Alencar Rodrigues (Presidente), Marcos Vinicios Vilaça, Valmir 
Campelo, Guilherme Palmeira, Ubiratan Aguiar,  Benjamin Zymler (Relator), Augusto Nardes, Aroldo 
Cedraz e Raimundo Carreiro. 
13.2. Auditores presentes: Augusto Sherman Cavalcanti, Marcos Bemquerer Costa e André Luís de 
Carvalho. 
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PAULO SOARES BUGARIN 
Procurador-Geral, em exercício 

 
 
 
 
 
 
 


